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В статье рассматриваются особенности кибербезопасности в банковском секторе. 
Подчеркивается опасность киберпреступлений в данной сфере, что отражает актуальность темы 
статьи. В работе дается определение кибербезопасности, описываются особенности обеспечения 
кибербезопасности в банковской сфере, приводятся  статистические данные по количеству и объему 
совершенных кибератак. Также в исследовании выделяются типы киберпреступлений и каналы их 
совершения. Особое внимание отводится методам, которые способствуют обеспечению должного 
уровня кибербезопасности, рассматривается процесс проведения комплекса мер по борьбе 
с киберпреступниками на нормативно-правовом и организационном уровне.
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The article examines the features of cybersecurity in the banking sector. The danger of cybercrimes in 
this area is emphasized, which reflects the relevance of the topic of the article. The paper gives a definition of 
cybersecurity, describes the features of ensuring cybersecurity in the banking sector, provides statistical data 
on the number and volume of cyber attacks committed. The study also highlights the types of cybercrimes 
and the channels for their commission. Particular attention is paid to methods that contribute to ensuring an 
adequate level of cybersecurity, the process of carrying out a set of measures to combat cybercriminals at 
the regulatory and organizational level is considered.

В современных условиях наблюда-
ется стремительное развитие цифро-
вых технологий и их активное исполь-
зование во всех областях человеческой 
деятельности. Одной из таких сфер 
является банковская система, в работе 
которой ежедневно применяются со-
временные компьютерные технологии. 
В рамках цифровизации многие банки 
создают новые виды продуктов и услуг, 
улучшают уже существующие техноло-
гии. Кроме того, в связи с пандемией 
COVID-19 увеличилась доля безналич-
ных расчетов и дистанционного банков-
ского обслуживания. Поэтому функцио-
нирование банков находится в большой 
зависимости от правильной и беспере-
бойной работы информационных и ком-
пьютерных технологий.

Однако применение цифровых тех-
нологий вместе со значительными пре-

имуществами влечет за собой и опре-
деленные опасности, одной из которых 
является киберпреступность. Банков-
ский сектор из-за имеющихся активов, 
оборота огромной суммы денежных 
средств, осуществления большого ко-
личества транзакций и наличия кли-
ентских данных считается главной ми-
шенью преступников. По этой причине 
все большую актуальность приобретает 
кибербезопасность, которая направлена 
на предупреждение и предотвращение 
мошеннических операций. 

Цель исследования
Цель данного исследования заклю-

чается в изучении видов банковских ки-
берпреступлений, рассмотрении инстру-
ментов и методов, используемых как 
кредитно-финансовыми учреждениями, 
так и их клиентами для обеспечения 



624

НАУЧНЫЙ ЖУРНАЛ "УПРАВЛЕНЧЕСКИЙ УЧЕТ"    № 10    2021

кибербезопасности в банковской сфере 
и нейтрализации последствий от различ-
ных видов кибератак.

Материал и методы исследования
При проведении исследования ис-

пользовались общенаучные методы ис-
следования, а именно статистический, 
сравнительный и логический анализ. 
Кроме перечисленных методов в статье 
также применялся графический метод 
визуализации данных для того, чтобы 
наглядно представить результаты ис-
следования. Материалом для данной ра-
боты послужили нормативно-правовые 
акты, обзоры отчетности об инциден-
тах информационной безопасности при 
переводе денежных средств в период 
с 2019 года по 2 квартал 2021 года.

Результаты исследования и их 
обсуждение

Кибербезопасность представляет со-
бой совокупность методов по защите 
программ, сетей и систем от кибератак 
злоумышленников, нацеленных на по-
лучение доступа к конфиденциальной 
информации. Осуществления эффектив-
ных мер для защиты активов и виртуаль-
ных данных выступает ключевым усло-
вием для реализации успешной работы 
банковского сектора.

По данным таких российских бан-
ков, как Сбербанк и ВТБ, в 2021 году 
отмечается увеличение кибератак на ин-
формационную инфраструктуру банков. 
Так, ВТБ зафиксировал за пять месяцев 
2021 года 1,2 млн попыток кибератак. 
В Сбербанке сообщают о том, что с янва-
ря по апрель 2021 года количества DDoS-
атак (атака, направленная на отказ обо-
рудования в обслуживании) увеличилось 
в 4 раза по сравнению с 2020 годом [1].

В 2020 году Центральным Банком 
было зафиксировано 130 успешных атак 
мошенников на системы банков с общей 
суммой ущерба в 35 млн рублей. Эти зна-
чения превышают показатели 2019 года: 
число успешных кибератак – 58, а общая 
сумма ущерба – 26,2 млн рублей.

Однако, несмотря на рост кибератак, 
банки хорошо справляются с киберпре-
ступностью и защищены от прямого 
вывода денежных средств, в отличие 
от своих клиентов. Согласно информа-
ции Центрально Банка, объем украден-

ных денежных средств у банковских 
клиентов в 2020 году составил 9 млрд. 
рублей  [2]. Так, Банк «Открытие» от-
метил, что наблюдается рост кибератак 
именно на клиентов, а не на банков-
ские системы.

По данным Центрального Бан-
ка, за 2 квартал 2021 года произошло 
236,971 тыс. несанкционированных 
операций по банковским счетам кли-
ентов на сумму 3,013 млрд рублей, это 
на 44,335 тыс. операций и соответствен-
но 836 млн рублей больше, чем за 2 квар-
тал 2020 года (табл. 1). Таким образом, 
число операций без согласия клиентов 
во 2 квартале 2021 года увеличилось 
на 23% относительно аналогичного пе-
риода 2020 года, а рост количества не-
санкционированных операций по бан-
ковским счетам клиентов во 2 квартале 
2020 году по сравнению с тем же перио-
дом 2019 года составил 70%.

Данные, приведенные в таблице 1, 
наглядно показывают, что с каждым го-
дом количество и объем несанкциониро-
ванных операций по банковским счетам 
клиентов увеличиваются. Данный рост 
объясняется тем, что население в пери-
од пандемии стало активно использовать 
дистанционные способы потребления 
продуктов и услуг, в том числе финансо-
вых, а организации начали переходить 
на удаленный формат работы. То есть 
увеличение общего объема операций 
с использованием электронного сред-
ства платежа поспособствовало росту 
объема несанкционированных операций 
по банковским счетам.

Наибольшее число мошеннических 
операций в разрезе каналов совершения 
операций были осуществлены через 
системы оплаты товаров и услуг в Ин-
тернете: в 2021 году – 166 734 несанк-
ционированные операции, в 2020 году – 
153 101 (рис. 1). На втором месте по ко-
личеству операций, совершенных без 
согласия клиента, находятся операции, 
которые были проведены в системе 
дистанционного банковского обслужи-
вания физических лиц: в 2021 году  – 
48  882 несанкционированные опера-
ции, в 2020 году – 29 270. Также стоит 
отметить, что число мошеннических 
операций через все виды каналов уве-
личилось за рассматриваемый период 
времени. 
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Таблица 1
Число и объем операций без согласия клиентов по годам [3]

Показатель
2021 2020 2019

2 кв. 1 кв. 2 кв. 1 кв. 2 кв. 1 кв.
Число операций без со-

гласия клиентов, ед. 236 971 237 737 192 636 169 501 113 250 124 788

Объем операций без со-
гласия клиентов, млн руб. 3 013 2 873 2 177 1 830 1 368 1 328

Рис. 1. Количество операций без согласия клиентов во 2 квартале, распределенные по каналам 
совершения операций, ед. [3]

Рис. 2. Объем операций без согласия клиентов во 2 квартале, распределенные по каналам 
совершения операций, тыс. рублей [3]
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Лидером по объему хищений 
в разрезе каналов совершения опера-
ций в 2021 году является система дис-
танционного банковского обслуживания 
физических лиц – 1 239,245 млн рублей 
(рис. 2). Рост данного канала соверше-
ния несанкционированных операций 
в 2021 году относительно 2020 года со-
ставил 70%. На втором месте по объему 
операций без согласия клиентов находит-
ся операции по оплате товаров и услуг 
в Интернете – 856,981 млн рублей. Одна-
ко объем хищений, полученных с помо-
щью данного канала совершения несанк-
ционированных операций за рассматри-
ваемый период, снизился относительно 
прошлого года на 270,852 млн рублей.

Для поддержания безопасности ин-
формационных данных необходимо 
противодействовать киберпреступно-
сти. В первую очередь для обеспечения 
кибербезопасности необходимо знать, 
какие бывают финансовые кибератаки, 
и уметь их выявлять. К киберпреступле-
ниям в банковской сфере относятся:

− Социальная инженерия  – способ 
психологического манипулирования 
людьми с целью получения преступни-
ком от клиентов финансовой организа-
ции конфиденциальной информации, 
необходимой для хищения денежных 
средств с банковских карт. Иными сло-
вами, клиент банка, будучи введен в за-
блуждение аферистом, самостоятельно 
сообщает свои персональные данные 
злоумышленнику, представившемуся, 
например, сотрудником банка, социаль-
ной службы или полиции.

− Фишинг чаще всего представляет 
собой ситуацию, когда сам пользова-
тель на сайте, созданном мошенника-
ми, вводит данные своей банковской 
карты (включая код безопасности CVV, 
пин-код). Такие сайты, созданные злоу-
мышленниками, очень похожи на офи-
циальные сайты банков или магазинов, 
а разница обычно находится в адресе. 
Например, вместо alfabank.ru может 
быть alfabamk.ru, а вместо paypal.com – 
paypai.com. После введения своих персо-
нальных данных на таких сайтах у дер-
жателей банковских карт похищаются 
номера карты, CVV/CVC– и ПИН-коды.

− Эксплуатация уязвимостей про-
граммного обеспечения заключается 
в том, что мошенники используют уяз-

вимости банковских приложений с це-
лью похищения денежных средства их 
пользователей. Большинство банковских 
сервисов имеют высокий уровень защи-
щенности, однако в некоторых банков-
ских системах безопасности встречают-
ся бреши и недочеты, которыми могут 
воспользоваться киберпреступники. 
К недостаткам мобильного банкинга от-
носится незащищенность операционной 
системы – в некоторых версиях Android 
есть вероятность перехвата соединения 
мобильного приложения с банком при 
помощи вируса. Это позволяет мошен-
никам получить контроль над заражен-
ным приложением и производить опера-
ции без согласия владельца счета [4].

− DDoS атака  – способ нарушить 
работоспособность инфраструктуры 
компании и клиентских сервисов путем 
подачи большого количества запросов. 
Для проведения данных атак чаще все-
го используют ботнет, представляющий 
собой сеть компьютеров, на которых 
скрытно установлено вредоносное ПО, 
позволяющее хакерам управлять вы-
числительными ресурсами зараженных 
устройств удаленно.

Согласно данным Центрального Бан-
ка, наибольшее число кибератак на кли-
ентов банков совершено с использова-
нием методов социальной инженерии. 
Во 2 квартале 2021 года их количество 
составило 11 173 атаки, что на 143,47% 
больше, чем годом ранее (табл. 2). На вто-
ром месте находятся фишинговые атаки: 
во 2 квартале 2021 года их насчитыва-
лось 1 160, а в 2 квартале 2020 года – 583. 
Количество атак с использованием вре-
доносного программного обеспечения 
(атаки, направленные на финансовые ор-
ганизации) практически не изменилось 
за год. Число атак с использованием 
эксплуатации уязвимостей программно-
го обеспечения уменьшилось на 69,89% 
во 2 квартале 2021 года относительно 
2 квартала 2020 года.

Значительную роль в противодей-
ствии киберпреступлениям играет по-
нимание того, как можно выявить и пре-
дотвратить данный вид мошенничества. 
К основным способам обеспечения 
кибербезопасность в банковской сфере 
можно отнести постоянный мониторинг 
и своевременное обновление защит-
ных систем.
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Таблица 2
Количество кибератак по типам [3]

Инциденты по типам атак 2021,
2 квартал

2020,
2 квартал

Абсолютное
изменение, ед.

Темп при-
роста, %

Атаки с использованием методов  
социальной инженерии 11173 4589 6584 143,47

Фишинговые атаки 1160 583 577 98,97
Атаки с использованием вредонос-

ного программного обеспечения 
(атаки, направленные на финансовые 

организации)
112 103 9 8,74

Эксплуатация уязвимостей про-
граммного обеспечения 56 186 -130 -69,89

Остальные инциденты 251 113 138 122,12

Кроме того, большое значение в осу-
ществлении кибербезопасности имеет 
и обратная связь кредитно-финансовых 
учреждений с организациями, которые 
занимаются поиском и устранении ки-
беругроз, а также с государственными 
органами, выявляющими и привлекаю-
щими мошенников к ответственности.

Роль финансового регулятора в Рос-
сии исполняет Центральный Банк, ко-
торый посредство своих структурных 
подразделений обеспечивает кибербе-
зопасность кредитно-финансовых уч-
реждений, осуществляет мониторинг их 
киберустойчивости, предоставляет ин-
формацию о новых видах угроз, устанав-
ливает необходимый набор требований 
по защите от киберугроз.

Важным звеном системы обеспечения 
кибербезопасности банковской сферы яв-
ляется законодательное регулирование. 
Основные меры по защите информации 
установлены национальным стандартом 
ГОСТ Р 57580.2-2018 «Безопасность 
финансовых (банковских) операций [5]. 
Защита информации финансовых ор-
ганизаций. Методика оценки соответ-
ствия». Качество реализации данных мер 
с января 2021 года оценивается внешним 
аудитором в соответствии с Положени-
ем Банка России от 09.06.2012 № 382-
П, а также Положением Банка России 
от 17.04.2019 № 683-П [6,7].

Банковскому сектору для обеспечения 
должного уровня кибербезопасности сле-
дует проводить борьбу с киберпреступни-
ками не только на нормативно-правовом, 
но и на организационном уровне. Так, для 

успешного предотвращения кибератак 
банкам следует применять аппаратные, 
программные и программно-аппаратные 
комплексы средств защиты информации; 
усиливать защищенность банковских 
сервисов и не допускать уязвимости 
в мобильных банковских приложениях; 
обучать работников банков основам ин-
формационной безопасности и обеспе-
чивать защиту рабочих мест сотрудников 
от кибератак. Также важно осуществлять 
сотрудничество специалистов сферы ки-
бербезопасности с представителями бан-
ковского сектора.

Для обеспечения кибербезопасности 
особое внимание стоит уделить повы-
шению цифровой грамотности клиен-
тов банка, оповещению их о различных 
видах киберугроз. Клиенты банка чаще 
всего становятся жертвами киберпре-
ступников, именно поэтому население 
должно знать о видах киберпреступле-
ний, понимать, как правильно поступать 
в случае киберугрозы, а банки, в свою 
очередь, должны постоянно проводить 
мониторинг и при обнаружении пресе-
кать данные правонарушения.

Таким образом, обеспечение кибер-
безопасности в современных условиях 
является одним из основных условий 
поддержания экономической безопасно-
сти и конкурентоспособности в стране. 
Применение комплекса мер по борьбе 
с киберпреступлениями и своевремен-
ная оценка уровня кибербезопасно-
сти положительным образом отразятся 
на банковском секторе, и, следовательно, 
на всей экономике в целом.
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