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В статье рассмотрены угрозы экономической безопасности, которые приводят к изменениям 
самого субъекта безопасности, а также критерии классификации угроз экономической безопасности 
предприятия. Обнаружены источники угроз экономической безопасности предприятия. Сделан 
вывод о том, что анализ угроз экономической безопасности предприятия должен быть основной 
составляющей деятельности служб экономической безопасности.
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The article considers threats to economic security that lead to changes in the security entity itself, as well 
as criteria for classifying threats to the economic security of an enterprise. Sources of threats to the economic 
security of the enterprise have been discovered. It is concluded that the analysis of threats to the economic 
security of an enterprise should be the main component of the activities of economic security services.

Экономическая безопасность в со-
временной деловой реальности стано-
вится все более важным и многоцелевым 
компонентом административного управ-
ления. Список угроз экономической 
безопасности предприятий изменчив 
и включает в себя все новые и новые эле-
менты. Угрозы и риски, с которыми стал-
кивается экономическая безопасность, 
отражают изменчивость внешней среды 
предприятия, что приводит к трансфор-
мации субъектов безопасности [2]. Вну-
тренняя структура и управление бизне-
сом также постоянно меняются.

Принято считать, что безопасность – 
это состояние защиты жизненно важных 
интересов человека, общества и страны 
от внутренних и внешних угроз. Данная 
концепция определенно была в отече-
ственном законодательстве достаточно 
давно. Эта формулировка по-прежнему 
актуальна и не изменилась, что говорит 
о том, что для этого есть веские причи-
ны. Совершенно справедливо, что инте-
ресы не только выделяются, но и явля-
ются «важными». Не все экономические 
выгоды критичны. В самом законе этот 
вид интереса понимается как «набор по-

требностей». Удовлетворение этих по-
требностей может надежно обеспечить 
существование и возможности для по-
степенного развития отдельных лиц, 
обществ и наций. Критерии выделения 
таких интересов, как правило, более 
подробно не обсуждаются.

Экономическая безопасность пред-
приятия – это наиболее эффективное ис-
пользование ресурсов предприятия для 
предотвращения угроз и обеспечения 
стабильной работы предприятия сейчас 
и в будущем [4].

Экономическая безопасность являет-
ся основополагающей частью националь-
ной безопасности и материальная основа 
национальной безопасности. Экономи-
ческая безопасность как экономическая 
категория возникла во время основания 
нации, то есть понимания обществом 
своих экономических выгод. Сущность 
экономической безопасности может 
быть определена как состояние экономи-
ки и национальных институтов, которые 
могут гарантировать, что национальные 
интересы гарантированы, страна в целом 
стоит перед лицом социального развития 
и что она имеет достаточный потенциал 
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национальной обороны даже в самых не-
благоприятных условиях развития. Вну-
тренние и внешние процессы.

Главная цель экономической без-
опасности предприятия – обеспечение 
его продолжительного и максимально 
эффективного функционирования.

Базируясь на названной цели, можно 
выделить функции экономической без-
опасности предприятия. К ним относят: 

– обеспечение финансовой эффектив-
ности предприятия, а также его устойчи-
вости и самостоятельности;

– высокая правовая защищенность 
во всех аспектах;

– минимизация выбросов предпри-
ятия, загрязняющих экологию;

– высокоразвитый менеджмент, 
а также слаженность организацион-
ной структуры;

– высокий уровень квалификации 
персонала и его интеллектуального по-
тенциала, эффективность корпоратив-
ных НИОКР;

– обеспечение информационной за-
щиты, а также коммерческой тайны;

– гарантия безопасности, как со-
трудников предприятия, так и его иму-
щества, денежных средств и коммерче-
ских интересов;

Экономическая безопасность имеет 
также критерии ее оценки.

Одной из ключевых целей анализа 
экономической безопасности выделяют 
такой метод, как диагностика состояния 
предприятия по нескольким показате-
лям. Так, первым показателям являют-
ся индикаторы производства, к кото-
рым относятся:

– Динамика производства (рост, 
спад, устойчивое состояние, ско-
рость изменения);

– Фактическая загрузка производ-
ственных мощностей;

– Фиксированная ставка обновле-
ния актива;

– Стабильность производственно-
го процесса (темп, уровень загружен-
ности в течение определенного перио-
да времени);

– Доля производства в ВВП (особен-
но крупные компании-монополисты);

– Оценка конкурентоспособно-
сти продукции;

– Структура и технические ресурсы 
парка механического оборудования.

Далее идут финансовые индикаторы, 
к которым следует относить: 

– Количество «комбинаций» заказов 
(общий ожидаемый объем продаж);

– Актуальные и необходимые инве-
стиции (поддержание и развитие имею-
щегося потенциала);

– Уровень инновационной активно-
сти (объем инновационных инвестиций); 

–  Ур о в е н ь  р е н т а б е л ь н о -
сти производства;

– Капитал производительности про-
изводства (капиталоемкость);

– Просроченная задолженность (деби-
торская и кредиторская задолженность);

– Использование собственных источ-
ников средств для предоставления доли 
оборотных средств, материалов и энер-
горесурсов для производства.

И, наконец, социальные индикаторы: 
– Уровни заработной платы, относя-

щиеся к средним показателям отрасли 
или экономики в целом;

– Степень задолженности по заработ-
ной плате;

– Потерянное рабочее время;
– Структура человеческих ресурсов 

(возраст, квалификация).
Компании, которые не только знают, 

что производить, где и по какой цене 
продавать, но и знают, как разумно ор-
ганизовать свой бизнес так, чтобы до-
стичь поставленных целей с наимень-
шими затратами и потерями, являются 
более экономически безопасными. При 
управлении предприятием необходимо 
учитывать весь набор контролируемых 
параметров (маркетинговых инструмен-
тов) и ограничения внешней среды. Та-
ким образом, в сферу управления эконо-
мической безопасностью входит также 
вопрос стабильной работы предприятий, 
связанный с формированием себестои-
мости и цен на готовую продукцию, обо-
ротом корпоративных средств, форми-
рованием и расходованием материалов, 
рабочей силы и финансов. 

Также следует сказать об информа-
ции, необходимой для эффективного 
управления бизнесом. Она применя-
ется руководством (менеджерами) для 
обеспечения текущего и оперативного 
управления и контроля производствен-
но-хозяйственной деятельности. Эта ин-
формация включает в себя данные о сто-
имости производства и продаж, себесто-
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имости единицы продукции, ожидаемых 
доходах и расходах. Эти данные явля-
ются результатом плановой экономики 
и маркетинговых операций, контрактов, 
транзакций, инвестиций, прогнозов про-
даж и рентабельности новых продуктов 
в рынок. 

Для экономической безопасности 
важны не сами показатели, а их предель-
ные значения. Предельное значение – это 
максимальная величина, несоблюдение 
которой будет препятствовать нормаль-
ному функционированию и развитию 
различных факторов воспроизводства, 
что приведет к негативной и деструктив-
ной тенденции в области экономической 
безопасности. Следует подчеркнуть, 
что пока набор показателей находится 
в определенных допустимых пределах 
и имеет свои собственные предельные 
значения, может быть достигнут высо-
кий уровень безопасности.

Следует также сказать, что экономи-
ческая безопасность имеет внутреннюю 
организацию сложного характера. В ней 
принято выделять три ключевых аспекта:

– финансовая самостоятельность;
– стабильность и устойчивость 

экономики того государства, где это 
предприятия находится (националь-
ная экономика);

– возможность саморазвиваться 
и быть эффективными. 

Экономическая независимость не яв-
ляется абсолютной, поскольку между-
народное разделение труда делает на-
циональные экономики взаимозависи-
мыми друг от друга. В этих условиях 
экономическая независимость означает 
способность контролировать нацио-
нальные ресурсы. Необходимо достичь 
такого уровня производства, эффектив-
ности и качества продукции, который 
обеспечивает ее конкурентоспособ-
ность и позволяет на равных участвовать 
в мировой торговле, кооперационных 
связях и обмене научно-технически-
ми достижениями.

Стабильность и устойчивость наци-
ональной экономики, которые предпо-
лагают защиту собственности во всех 
ее формах, создание надежных условий 
и гарантий для предпринимательской 
деятельности, сдерживание факторов, 
способных дестабилизировать ситуацию 
(борьба с криминальными структурами 

в экономике, предотвращение серьез-
ных разрывов в распределении доходов, 
угрожающих вызвать социальные потря-
сения и т.д.).

Способность к саморазвитию и про-
грессу, что особенно важно в современ-
ном, динамично развивающемся мире. 
Создание благоприятного климата для 
инвестиций и инноваций, постоянная 
модернизация производства, повышение 
профессионального, образовательного 
и общекультурного уровня работников 
становятся необходимыми и обязатель-
ными условиями устойчивости и само-
сохранения национальной экономики.

Существует множество критериев 
классификации угроз экономической 
безопасности предприятия.

Более известной является классифи-
кация угроз по области их возникновения:

– угрозы для всего предприятия (не-
компетентное руководство)–

– информационные угрозы;
– угрозы материальному иму-

ществу (повреждение, утрата, пол-
ное уничтожение);

– угрозы потери или отзыва немате-
риальных активов (лицензий, сертифи-
катов и т.д.).

По направлениям угрозы экономиче-
ской безопасности подразделяются на:

Экономическими угрозами являются 
правовая неопределенность экономиче-
ских отношений, ограничения возмож-
ностей экономического роста со стороны 
государства; коррупция; принуждение 
производителей продавать продукцию 
определенным потребителям; ограни-
чения доступа на рынок в результате 
монопольного сговора конкурирующей 
фирмы с другими фирмами-монополи-
стами; мошенничество конкурирующих 
фирм; хищения и растрата имущества; 
контрафактная продукция; нарушение 
договорных отношений партнерами.

Физические угрозы – кража, вымога-
тельство; вывод из строя оборудования; 
уничтожение и повреждение имущества; 
стихийные бедствия, аварии, катастро-
фы и террористические акты.

Психологические и информационные 
угрозы – экономический шпионаж; рас-
крытие или неправомерное использова-
ние информации; социальные конфлик-
ты вокруг или внутри организации; при-
своение товарных знаков компании [3].
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Разделение угроз по характеру 
их возникновения.

По характеру угрозы экономической 
безопасности ее можно разделить на:

– политический;
– экономический;
– техногенный;
– юридические;
– экологический.
Разделение  угроз  по  ме -

сту возникновения.
Изучая характер угроз, можно под-

разделить их на: внешние и внутренние. 
Все эти угрозы носят реальный характер.

Внешние угрозы экономической 
деятельности предприятия обусловле-
ны тем, что проявляются вне самого 
предприятия. К таковым можно отне-
сти политические, технологические, 
социальные и экономические, а также 
иные факторы, которые происходят 
в государстве [5]. 

Перечень внешних угроз достаточ-
но обширен, к ним можно отнести, на-
пример, макроэкономические потря-
сения, изменение политической ситу-
ации в неблагоприятном аспекте, не-
развитость рыночной инфраструктуры, 
моральные угрозы, шантаж, хищение 
и многое другое, что происходит вне 
предприятия. 

Помимо этого, из внешних угроз 
к таковым можно отнести целенаправ-
ленные действия преступников, которые 
своими действиями влекут нарушение 
правильного функционирования внеш-
них систем. Также технологические на-
рушения и ЧС некриминального харак-
тера могут относиться к непосредствен-
ным внешним экономическим угрозам 
предприятия. Их предотвращение и па-
рирование является одним из критериев 
содержания экономической безопасно-
сти в целом. 

Говоря о внутренних угрозах, то они 
в связаны непосредственно с хозяй-
ственной деятельностью предприятия, 
а также его работниками. Эти угрозы 
вызваны процессами, которые возника-
ют, как при производстве продукции, так 
и при продаже товаров. Такие внутрен-
ние угрозы оказывают прямое негатив-
ное влияние на результаты предприни-
мательской деятельности. 

К внутренним угрозам экономиче-
ской безопасности предприятия обыч-

но относят противозаконные действия 
ненадежных партнеров, а также отсут-
ствие должного уровня корпоративной 
дисциплины, аварийные ситуации, по-
жары на предприятии, текучесть кадров, 
а именно высококвалифицированных 
сотрудников и многое другое. 

В качестве главной и основной внеш-
ней угрозой экономической безопасно-
сти справедливо считать криминализа-
цию общества. Если изучать противо-
действие данной угрозе с точки зрения 
процесса управления, то необходимо 
брать во внимание тот факт, что про-
цессу управления присуще несколько 
определений, которые подразумевают, 
прежде всего, наличие цели.

Должна быть реализована цель обе-
спечения экономической безопасности, 
которая отражает приоритеты страны 
в этой сфере:

– В контексте национальной по-
литики реформирования российско-
го общества;

– Деятельность различных инсти-
тутов, организаций и учреждений, 
обеспечивающих экономическую без-
опасность посредством националь-
ной координации;

– Использование внутренних и внеш-
них федеральных, региональных и мест-
ных ресурсов;

– Организация, разведка, информа-
ция, материалы, финансы и т. д.

Таким образом, внешние и внутрен-
ние угрозы корпоративной экономиче-
ской безопасности различаются по са-
мым основным аспектам подотчетности 
и предсказуемости.

В контексте рассматриваемых во-
просов представляется необходи-
мым рассмотреть источники (факто-
ры) угроз экономической безопасно-
сти предприятий.

Угрозы безопасности – это совокуп-
ность условий и факторов, угрожающих 
жизненно важным интересам. Важные 
интересы включают в себя ряд потреб-
ностей, и удовлетворение их может на-
дежно обеспечить существование лю-
дей, общества и страны (основные объ-
екты безопасности) и возможности для 
постепенного развития.

Под угрозой безопасности предпри-
ятия понимают реально или потенци-
ально возможные действия или усло-
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вия преднамеренного или случайного 
(неумышленного) нарушения режима 
функционирования предприятия путем 
нанесения материального (прямого или 
косвенного) ущерба, приводящего к фи-
нансовым потерям, включая и упущен-
ную выгоду.

Кроме того, под угрозой экономиче-
ской безопасности компании понимает-
ся поведение, при котором физическое 
или юридическое лицо нарушает дея-
тельность компании и может привести 
к прекращению работы предприятия 
или другим убыткам. [1]

Безопасность предприятия зависит 
от разных причин. Из-за недобросо-
вестного поведения конкурентов, невы-
полнения партнерами, заказчиками, по-
ставщиками и заказчиками своих дого-
ворных платежных обязательств, поста-
вок товаров и экономических кризисов 
может быть нанесен ущерб интересам 
компании. Непредсказуемые изменения 
рыночных условий, стихийные бед-
ствия, чрезвычайные ситуации, неком-
петентность руководства, социальная 
напряженность и, наконец, неблагопри-
ятная экономическая политика страны 
также относится к причинам экономи-
ческой безопасности.

Источником угроз экономической 
безопасности могут быть случайные 
природные явления, ненадежность тех-
нических элементов, экономические 
условия, политические процессы, не-
правильные решения и задержки в при-
нятии решений, другие ошибки управле-
ния и действия конкурентов.

Источники (факторы) также делятся 
на: внешние и внутренние.

1. К внешним источникам относят 
рынок, изменения спроса, обменных 
курсов, продуктовых линеек, стоимо-
сти кредитов, усиление конкуренции. 
Сюда же следует отнести недобросо-
вестную конкуренцию и другие неза-
конные действия третьих лиц против 
компаний. Государственные учреждения 
по национальным, политическим, рели-
гиозным и другим причинам. Угрозы 
корпоративной репутации обществен-
ных организаций: антропогенные ката-
строфы, аварии, террористические акты 
и стихийные бедствия.

2. Внутренними источниками могут 
быть: непосредственно персонал пред-

приятия, раскрытие конфиденциальной 
информации, умышленное нарушение 
процедур контроля за кражами, небреж-
ностью и уничтожением. Также это мо-
гут быть неполные процедуры контроля 
(отсутствие необходимого контроля, не-
знание персонала).

Внутренние факторы риска управ-
ленческой деятельности можно класси-
фицировать по уровню процесса при-
нятия решений. Решения, принимаемые 
компаниями, обычно включают один 
из трех уровней: стратегия, тактика 
или операции.

На уровне разработки предприяти-
ем стратегических решений можно вы-
делить следующие внутренние планово-
маркетинговые факторы риска:

1) ошибочный выбор или неадек-
ватная формулировка собственных це-
лей предприятия;

2) неверная оценка стратегического 
потенциала предприятия;

3) ошибочный прогноз развития 
внешней для предприятия хозяйствен-
ной среды в долгосрочной перспективе.

Проанализировав угрозы эконо-
мической безопасности предприятия, 
можно сделать логический вывод – оп-
тимизация хозяйственной деятельно-
сти возможна за счет систематических 
и непрерывных мероприятий, направ-
ленных только на ее защиту, эффектив-
ность зависит от комплексного меха-
низма и системного подхода.

Необходимо совершенствовать 
управление, поддерживать режим 
на местах, а также проводить широко-
масштабные наступательные и про-
пагандистские мероприятия. Каждый 
из этих механизмов предотвратит 
не одну, а сразу несколько угроз эконо-
мической безопасности.

Из вышесказанного можно сде-
лать вывод, что анализ угроз эконо-
мической безопасности предприятия 
должен быть основной составляющей 
деятельности служб экономической 
безопасности: это единственный спо-
соб построения эффективной системы 
экономической безопасности, учиты-
вающей быстро меняющиеся условия 
угроз. Это систематический сбор дан-
ных о рынках, конкурентах и других 
факторах с последующим анализом 
и прогнозированием.
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