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The article presents a comprehensive analysis of the prospects for the introduction of an advanced tool 
for internal state financial control – the anti-fraud system. The essential characteristics and advantages of 
the fund-monitoring system, elements of reliable software for combating fraudulent transactions, as well as 
algorithms for analyzing anti-fraud systems are considered.

Необходимость укрепления потен-
циала функционирования государствен-
ного сектора обуславливает тенденцию 
заимствования опыта инструментально-
методического обеспечения иных секто-
ров экономики. Система государствен-
ного финансового контроля не является 
исключением. Так перспективным на-
правлением развития инструменталь-
ного подхода к реализации внутреннего 
государственного финансового контроля 
является внедрение такого инструмента, 
как антифрод, или фрод-мониторинг [1]. 
Система антифрод берёт своё развитие 
в банковском секторе. Данная система 
подразделяет клиентов так, чтобы полу-
чать информацию о том, какие действия, 
в каком регионе, в какое время и в каких 
объемах выполнял конкретный субъ-
ект установленные операции. Соглас-
но теории рационального выбора, при 
увеличении возможности обнаружения 
мошенничества организация нацелена 
на предотвращение подобных инциден-
тов для того, чтобы вызвать сомнения 

у потенциального мошенника. В любой 
борьбе с мошенничеством важно при-
держиваться четырёх основных компо-
нентов: предотвращение, обнаружение, 
реагирование и сдерживание. Перспек-
тивы рассматриваемого инструменталь-
ного направления в контексте внедрения 
в систему внутреннего государственно-
го финансового контроля связаны с воз-
можностью обмена информацией в ре-
жиме онлайн, что позволят сократить 
время для фиксирования мошенниче-
ских операций и, как следствие, приво-
дит к более эффективному противодей-
ствию мошенничеству.

Рассмотрим основные содержатель-
ные характеристики и преимущества 
системы антифрод. Так, основными за-
дачами форд-мониторинга являются:

1. Сокращение убытков от возника-
ющих мошеннических схем и клиентов.

2. Снижение рисков, связанных с ре-
путацией банков (а в случае с государ-
ственным сектором – органов государ-
ственной власти), улучшение качества 
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финансового сервиса в сторону надеж-
ности. Следствием данной задачи явля-
ется повышение лояльности клиентов 
(и граждан соответственно) к услугам 
данного банка (государственным ус-
лугам) и увеличение количества но-
вых клиентов.

3. Сокращение расходов финансово-
го института на проведение расследо-
ваний по подозрительным операциям 
и выявлению мошеннических схем.

Внедрение антифрод в систему го-
сударственного финансового контроля 
имеет свои перспективы. Так основны-
ми направлениями развития автоматизи-
рованного мониторинга могут являться: 
мониторинг ключевых показателей опе-
рационной деятельности, бюджетный 
мониторинг и антифрод мониторинг. 
Форд-мониторинг позволит анализиро-
вать и контролировать операции финан-
сово-бюджетных потоков, прослеживать 
транзакционную активность системы 
казначейских платежей, а также транзак-
ционную активность систем бухгалтер-
ского и аналитического учета (что особо 
актуально в условиях централизации 
бюджетного учета). Помимо этого, рас-
сматриваемая система позволит обеспе-
чить прозрачность функционирования 
уполномоченных сотрудников в государ-
ственных информационных и иных авто-
матизированных системах. В момент не-
предвиденных и/или аномальных тран-
закционных операций контролирующие 
органы смогут выявлять признаки, ри-
скоемкие операции, связанные с нанесе-
нием ущерба государству, осуществлять 
мониторинг расходов, которые произ-
ведены или планируются к исполнению 
в будущем периоде. 

С другой стороны, при рассмотре-
нии и анализе упущенных выгод, пред-
усматривается возможность отслежива-
ния недополученных доходов, которые 
должны были быть реализованы при 
условии отсутствия правонарушений. 
Автоматизированная антифрод система 
позволит в дальнейшем своевременно 
выявлять и минимизировать убытки, 
что приведет к прозрачности управ-
ления финансовыми ресурсами госу-
дарственного сектора. В связи с этим 
контролирующие лица будут обучены 
и ознакомлены с возможностями авто-
матизированных антифрод систем го-

сударственного финансового контроля, 
что позволит ускорить процесс их вне-
дрения и поможет качественно и с наи-
большей эффективностью выявлять 
случаи мошенничества для их последу-
ющего их пресечения.

Для того чтобы внедрить антифрод 
в систему государственного финансово-
го контроля, необходимо проанализиро-
вать ряд практику его реализации в кор-
поративном секторе, провести ряд экс-
периментов и тестовую апробацию, что 
позволит разработать задачи и методику 
применения для выявление соответству-
ющих нарушений.

Для обеспечения внедрения анти-
фрод в минимальный срок и в максималь-
ной комплектации, одним из возмож-
ных направлений является включение 
в нормативные акты, регламентирующие 
полномочия органов государственного 
финансового контроля, а также издание 
соответствующих организационно-рас-
порядительных и методических доку-
ментов, включающих требования по ре-
ализации форд-мониторинга с указани-
ем штрафных санкций при отсутствии 
соответствующей функциональной обе-
спеченности. Помимо этого, необходимо 
предусмотреть соответствующее техни-
ческое обслуживание и доработку суще-
ствующих информационных систем для 
возможности оптимизации действующе-
го функционала органов внутреннего го-
сударственного финансового контроля. 
Как следствие, реализация указанного 
инструментария приведет к развитию 
системы в целом и условий в частности, 
управления финансово-бюджетными по-
токами государственного сектора. 

Внедрение предлагаемого инстру-
ментария предусматривает ряд мер 
и инструментов для снижения уров-
ня мошенничества и злоупотреблений 
со средствами бюджетов бюджетной си-
стемы Российской Федерации: 

1. Внедрение эффективной процеду-
ры верификации направлений расходо-
вания бюджетных средств при высокой 
рискоемкости операции, включающей 
дополнительные линии проверки, на-
пример видео или аудио верификация.

2. Распространение верификации 
на все инструменты управления счетами 
бюджетов бюджетной системы Россий-
ской Федерации. 
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3. Использование уведомлений 
по значительным операция, например, 
таким как направления расходования 
особо крупных сумм.

4. Защита средств платежей, напри-
мер, использование технологии верифи-
кации, таких как 3D – secure [2].

5. Использование программно-аппа-
ратных средств защиты в том числе анти-
вирусов для всех компонентов системы.

Относительно проблематики сни-
жения бюджетных рисков, необходимо 
придерживаться 8 ключевых моментов 
для обеспечения надежного программ-
ного обеспечения (рис.1).

На рис. 1 представлена система управ-
ления рисками мошеннических опера-
ций, стратегии, планируемых действий 
по борьбе с мошенничеством и процедуры 
контроля за борьбой с мошенничеством, 
что следует рассматривать как превентив-
ные меры. Элементы, связанные с кон-
тролем за борьбой с мошенничеством, 
разработкой механизмов рассмотрение 
жалоб и исследования данных процессов 
следует группировать в процесс их обна-
ружения. Последние элементы данного 
рисунка необходимо рассматривать как 
процедуры реагирования.

Проанализируем существующие на-
правления антифрод систем для возмож-
ности их адаптации к государственно-
му финансовому контролю. Например, 
Advanced Fraud Detection System позволя-
ет обеспечить защиту приложения интер-
нет-банкинга и их пользователей от ки-
берпреступности, обнаруживая мошен-
ничество в онлайн-среде  [5]. При этом 
обеспечивается возможность ведения 
журнала действий пользователей. Более 
того, система способна обнаруживать ак-
тивность финансовых вредоносных про-
грамм, попытки захвата учетных записей, 
фишинга, мошеннических операций, не-
санкционированного доступа к функци-
ям пользователей, а также попыткам атак 
веб-приложений, связанных с частой ав-
торизации. Основными характеристика-
ми рассматриваемой системы являются:

1. Отслеживание финансовых вредонос-
ных программ ведется с момента их обнару-
жения, то есть с момента входа в систему.

2. Существует возможность обнару-
жения атак фишинга и социальной ин-
женерии, которые довольно трудно об-
наружить иными способами.

3. Профилирование пользователей 
и автоматическое обнаружение анома-
лий, связанных с неоправданной траек-
торией действий.

4. Возможна запись сеанса поль-
зователей, что позволяет собрать до-
статочный уровень доказательств 
и упрощает расследование мошенниче-
ских инцидентов.

Обращаясь к возможности примене-
ния рассматриваемого инструментария 
в системе государственного финансово-
го контроля, необходимо выделить ряд 
преимуществ, обуславливающих проце-
дуру заимствования методического ин-
струментария из иных секторов эконо-
мики. Так, благодаря системе антифрод, 
представляется возможность отслежи-
вать финансово-бюджетные потоки бюд-
жетов бюджетной системы Российской 
Федерации. 

Следующий шаг – контроль испол-
нения бюджетных средств, реализация 
которого становится возможной в более 
технологичном формате. Данная система 
позволит организовать прозрачную си-
стему финансово-бюджетных поток, ко-
торая предоставить возможность видеть, 
кто распределял, получал и совершал ка-
кие-либо иные действия со средствами 
бюджетов бюджетной системы. Такая 
трансформационная составляющая кон-
троля позволит в перспективе оптими-
зировать фактическое предоставление 
средств, то есть органы государствен-
ной власти, используя антифрод, будут 
знать сколько на самом деле необходи-
ма, что, в свою очередь, обеспечить це-
лесообразность, эффективность и целе-
вой характер использования бюджетных 
средств. Более того, используя такую 
функцию как запись сеанса, на психоло-
гическом уровне исполнитель не захо-
чет проводить мошеннические или ма-
хинационные действия, что повлечёт 
за собой увеличение добросовестных 
сотрудников органов государственной 
власти. Помимо этого, представляет-
ся довольно сложным обойти систему, 
фиксирующую операции работников. 
Фишинговые атаки будут остановлены 
и ликвидированы на начальном этапе, 
вредоносные программы будут занесе-
ны в реестр подобных программ, что 
позволит моментально их фиксировать 
и нейтрализовать. 
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Рис. 1. Элементы надежного программного обеспечения борьбы с мошенническими операциями

Рис. 2. Алгоритмы анализа антифрод систем
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Рассмотрим иные направления анти-
фрод систем. Так, еще одним направле-
нием фрод-мониторинга является ИТ-
инструмент Arachne, который создает 
базу данных проектов европейского 
фонда регионального развития и евро-
пейского социального фонда на основе 
информации, предоставленной кон-
трольными органами [3]. Рассматрива-
емый инструмент использует общедо-
ступные данные для дополнения инфор-
мации, предоставленной контрольными 
органами. Проанализировав данные, 
система выявляет риски мошенничества 
и помечает их «красными флажками». 
Тем самым система помогает выявлять 
и предотвращать нарушения среди про-
ектов, бенефициаров, контрактов и под-
рядчиков. Данный инструмент использу-
ет такие средства борьбы с мошенниче-
ством, как база данных, использование 
альтернативных методов и баз данных 
ИТ, оценку конфликта идентификации, 
ранжирование риска. 

Для того, чтобы создать и внедрить 
национальную систему антифрод, не-
обходимо понимать принцип ее функ-
ционирования. Так, изначально настра-
ивается алгоритм обнаружения «подо-
зрительности», то есть производится 
настройка фильтров и прописываются 
модели аномального/неправомерного 
поведения злоумышленников. Далее, 
присваиваются установленные баллы 
при обнаружении тех или иных алго-
ритмов, которые позволят проранжиро-
вать баллы и отсечь наименее подозри-
тельные [4]. Необходимо отметить, что 
данная система не будет работать без ис-
точников данных, поэтому следует про-
извести подключение к источникам ин-
формации для сбора аналитики, напри-
мер, к базе «Электронного бюджета». 
Проведя ряд указанных операций сле-
дует совершенствовать алгоритмы для 
более быстрого и точного обнаружения 
злоупотреблений, поскольку мошенники 
будут каждый раз искать иной путь пре-
одоление барьеров системы антифрод. 
Представим схематично алгоритмы ана-
лиза антифрод (рис. 2).

Обобщая вышеизложенное, пред-
ставляется целесообразным перенять 
рассмотренный опыт. Однако, первона-
чально, предлагается внедрить систему 
не «сверху-вниз», а, напротив, «снизу-

вверх», то есть начать с местного и реги-
онального уровней власти. После того, 
как трансформационные мероприятия 
дадут результаты, возможно постепен-
ное дальнейшее подключение и осталь-
ных уровней, как в горизонтальной, так 
и вертикальной структуре органов вну-
треннего государственного финансово-
го контроля.

Другим вектором развития рассма-
триваемой системы представляется 
опыт обмена данными между федераль-
ными фондами. Так в Российской Феде-
рации с 1 января 2023 года Пенсионный 
фонд (ПФР) и Фонд социального стра-
хования (ФСС) будут объединяться 
в один государственный внебюджетный 
Социальный Фонд. На их базе возмож-
но внедрение такого инструмента, как 
Arachne, который позволит выявить ри-
ски мошенничества на каждом элемен-
те и в разрезе основных функций. Для 
примера рассмотрим функцию, связан-
ную с предоставлением материнского 
(семейного) капитала. На моменте обна-
ружения признаков мошеннической опе-
рации со средствами будут применяться 
функция пометки, связанная с ранжи-
рованием рисков, конфликтных персон, 
что впоследствии поместит указан-
ные объекты в рискоемкую категорию 
и обусловит более тщательное внима-
ние со стороны представляющих сред-
ства органов. Проанализировав данные, 
система выявляет риски мошенничества 
и помечает их «красными флажками». 
Тем самым система помогает выявлять 
и предотвращать нарушения среди про-
ектов, бенефициаров, контрактов и под-
рядчиков. Данный инструмент использу-
ет такие средства борьбы с мошенниче-
ством, как база данных, использование 
альтернативных методов и баз данных 
ИТ, оценку конфликта идентификации, 
ранжирование риска. 

Таким образом, система антифрод яв-
ляется перспективным инструменталь-
ным обеспечением системы внутреннего 
государственного финансового контро-
ля, поскольку способен упростить про-
цедуры ее функционирования. Форд-
мониторинг во взаимосвязи с цифровой 
трансформацией системы государствен-
ного управления будет способствовать 
противодействию возникновения очагов 
мошенничества и правонарушений.
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