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В настоящее время процесс развития цифровой среды то есть внедрения и использования 
современных цифровых технологий в сфере материального и нематериального производства для 
повышения производительности и конкурентоспособности реализуется достаточно. Основной 
целью развития цифровой экономики в России является создание и развитие цифровой среды – 
инфраструктуры, которая в будущем должна вывести материальное производство на новый уровень 
и обеспечить решение проблемы повышения конкурентоспособности отечественного производства 
и национальной безопасности России. Прежде всего, главной целью является улучшение качества жизни. 
Формирование национальной цифровой экономики напрямую связано с повышением благосостояния 
людей: по-настоящему сформировать цифровую экономику без повышения благосостояния сложно, 
а без нее преимущества становятся виртуальными. Основной целью данной работы является оценка 
состояния и развития цифровой среды. Процесс цифровизации и автоматизации открывает огромные 
возможности для развития, однако они несут в себе и некоторые риски.В рамках данного исследования 
были использованы общенаучные методы: аналитический обзор теоретической информации; анализ 
и обработка статистической информации; эмпирические методы; обобщение и представление 
результатов исследования в графическом виде, а также другие подходы. 
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Currently, the process of developing the digital environment, that is, the introduction and use of modern 
digital technologies in the field of tangible and intangible production, is being implemented sufficiently to 
increase productivity and competitiveness. The main goal of the development of the digital economy in Russia 
is the creation and development of a digital environment – infrastructure, which in the future should bring 
material production to a new level and provide a solution to the problem of increasing the competitiveness 
of domestic production and national security of Russia. First of all, the main goal is to improve the quality of 
life. The formation of a national digital economy is directly related to improving the well-being of people: it 
is difficult to truly form a digital economy without improving well-being, and without it, the benefits become 
virtual. The main purpose of this work is to assess the state and development of the digital environment. The 
process of digitalization and automation opens up huge opportunities for development, but they also carry 
some risks.Within the framework of this study, general scientific methods were used: analytical review of 
theoretical information; analysis and processing of statistical information; empirical methods; generalization 
and presentation of research results in graphical form, as well as other approaches.

Распространение цифровых техно-
логий не раз приводило к радикальным 
изменениям в жизни людей и задавало 
траекторию экономического развития 
на длительный период времени. Форми-
рование цифровой экономики является 

длительным процессом и является од-
ним из приоритетных направлений раз-
вития. Он характеризуется созданием ба-
зовых информационно-коммуникацион-
ных инфраструктур для формирования 
согласованной политики в этой сфере, 
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планов поддержки широкого внедрения 
цифровых технологий и долгосрочной 
реализации стратегии цифрового раз-
вития. Процессы внедрения цифровых 
технологий сопровождаются технологи-
ческими, экономическими и правовыми 
проблемами, решение которых требует 
вмешательства государства.

В последние годы в свет вышел це-
лый ряд работ по вопросам внедрения 
цифровых технологий в различные сфе-
ры, а также были изданы многочислен-
ные монографии и учебные пособия. 
С началом нового столетия вопросы 
трансформации экономики активно об-
суждаются в научно-популярных и на-
учных изданиях, этой теме посвящают-
ся конференции и семинары. Проблема 
такой темы, как цифровизация эконо-
мики, разрабатывалась в трудах таких 
зарубежных и российских экономистов 
и ученых, как Берберов А. Б.,[1]. Халин 
В.Г., Чернова Г.В. [2]. Новый век не при-
нес в данную тему новых идей, но в тоже 
время сконцентрировал внимание уче-
ных на решении конкретных и важных 
задач. Структурно-логические модели 
обеспечения экономической и бюджет-
но-налоговой безопасности, которые мо-
гут быть реализованы с помощью циф-
ровых технологий отражены в работах 
Ткачевой Т.Ю. Афанасьевой Л.В.[3]., 
и др. Вместе с тем, в условиях непред-
сказуемости процессов, происходящих 
в экономике России особый интерес 
приобретают также макроэкономиче-
ские исследования, представленные 
в трудах Л.С. Белоусовой [4] и других 
российских экономистов.

Цель исследования 
Главной целью работы является 

оценка состояния и развития цифро-
вой экосреды.

Материалы и методы 
Информационную базу исследования 

составили статистические данные. 
В исследовании применен комплекс 

общенаучных подходов (системный, 
комплексный, абстрактно-логический 
и дедуктивный). Реализация процесса 
исследования осуществлялась при по-
мощи диалектического метода познания, 
предопределяющего изучение экономи-
ческих явлений в их взаимосвязи и раз-

витии. Для решения отдельных задач 
применялись экономико-статистические 
методы, методы сравнения, абсолютных, 
относительных и средних величин, гра-
фического и табличного представле-
ния данных.

Результаты и их обсуждение
В отличие от традиционных форм 

хозяйствования цифровая экономика 
включает в себя деятельность, которая 
значительно повышает эффективность 
производства, применение технологий, 
эксплуатацию оборудования, хране-
ние, продажу и доставку товаров и ус-
луг, которая значительно увеличивает-
ся за счет обработки больших объемов 
данных и использования результатов 
этих данных.

К цифровой экономике относит-
ся деятельность, в которой, в отличие 
от традиционных форм хозяйствования, 
эффективность производства, примене-
ния технологий, работы оборудования, 
хранения, продажи, доставки товаров 
и услуг существенно повышается за счет 
обработки больших объемов данных 
и использования результатов их анализа.

В настоящее время существует много 
определений цифровой экономики. Си-
стематизировав общее в них, выделим 
несколько подходов к версии исследуе-
мой темы. 

Первый подход имеет название– рас-
ширенный это экономическое устрой-
ство, в котором товары и услуги произво-
дятся с преобладающим использованием 
цифровых технологий, а данные в циф-
ровой форме являются ключевым факто-
ром производства продукции и оказания 
услуг. Количественными критериями 
здесь могут быть: компании (отрасли) 
и торговля, использующие цифровые 
технологии более чем для половины до-
бавленной стоимости всей националь-
ной экономики: большие данные; бес-
пилотные технологии искусственного 
интеллекта; распределенные системы 
учета; квантовые технологии; новые тех-
нологии производства; промышленный 
интернет; роботы и датчики; виртуаль-
ная и дополненная реальность, беспро-
водная связь [5]. 

Второй подход является более уз-
ким. В рамках данного подхода цифро-
вая экономика – это система, основан-
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ная на цифровых технологиях оказания 
услуг и производства товаров. Под этим 
подразумевают сферы деятельности, 
в которых процесс производства товара, 
оказания услуг осуществляется на циф-
ровой основе (традиционные товары, 
услуги, преобразованные в электронную 
цифровую форму). 

Чтобы определить более конкретно 
цифровую экономику, как экономиче-
скую деятельность, она должна охва-
тывать производство информационных 
товаров (ИТ) и услуг, информационно-
коммуникационных технологий (ИКТ) 
(цифровой сектор экономики – первый 
уровень), а также деятельность, связан-
ную с производством товаров и услуг, 
преимущественно или полностью про-
изведенных на базе цифровых техноло-
гий, осуществляемую экономическими 
субъектами, бизнес-модели которых 
основываются на цифровых продуктах 
или услугах (второй и третий уровни) 
(рис. 1).

Европейская комиссия опубликовала 
уровень развития цифровой экономики, 
в котором Россия отстает в развитии 
от стран Евро Союза и Соединенных 
Штатов Америки. Доля цифровых тех-
нологий в ВВП России занимает 4,1% 
(рисунок 4), а в ВВП США – 10,9%, Ки-
тая – 10%, стран ЕС – 8,2%. 

Впрочем, уже сейчас очень заметен 
ряд положительных тенденций, потому, 
что объем цифровой экономики в по-
следние годы стремительно растет. Толь-
ко лишь за 4 года (2011–2015) на цифро-
вую экономику пришлось 24% общего 
прироста ВВП России [7]. Наша страна 
имеет сильный потенциал и перспек-
тивы дальнейшего развития: по оценке 
экспертной группы Digital McKinsey, 
цифровизация экономики России мо-
жет увеличить ВВП страны к 2025 году 
на 4,1–8,9 трлн рублей что составит 19–
34% от общего увеличения ВВП. 

В РФ растут затраты на развитие 
цифровых технологий ежегодно, по-
скольку процессы цифровизации неиз-
бежны и необходимы для наращивания 
конкурентоспособности на мировом 
рынке. 

Внедрение цифровых технологий 
тесно связано с уровнем экономической 
и информационнй безопасности в го-
сударстве. Для России на данном этапе 

очень важно увеличить уровень эконо-
мической и информационной безопасно-
сти для успешного прохождения началь-
ного этапа цифровизации экономики 
и дальнейшего развития. Решение этих 
задач будет повышать позиции в между-
народных рейтингах.

Цифровизация, помимо того, что за-
трагивает все секторы экономики, спо-
собствует появлению новых рынков 
и отраслей, которые имеют специфиче-
скую сетевую природу. В России внима-
ние государства сосредоточено на рын-
ках, которые создают возможности для 
развития отраслей нового технологиче-
ского уклада. Развитие технологических 
отраслей будет способствовать обеспе-
чению эффективной платформы для 
формирования современной и всеобъ-
емлющей системы цифровой экономики.

Цифровая экономика будет оказы-
вать все большее и решающее влияние 
на темпы экономического роста  [3–5]. 
Для доказательства связи цифровизации 
и экономического процветания можно 
использовать подход компании Huawei, 
специалисты которой предлагают оцени-
вать влияние различных агрегированных 
цифровых индексов на ключевые макро-
экономические показатели [6]. Сравнив 
индекс развития ИКТ и душевого ВВП 
(рис. 3), подтверждаем гипотезу, кото-
рая трактуется следующим образом, – 
в развитых странах с высоким уровнем 
внедрения ИКТ влияние цифровых тех-
нологий на масштаб экономики и эконо-
мический рост существенно выше. 

Опыт стран-лидеров показывает, 
что оно происходит за счет следую-
щих факторов:

– увеличения эффективности НИОКР 
и разработки продуктов (ускоряется про-
цесс разработки инноваций при быстром 
прототипировании, автоматизированном 
анализе и т. д.); 

– оптимизации производственных 
и логистических операций; 

– более эффективном использовании 
ресурсов («умные» ИТ-системы помо-
гают оптимизировать расход сырья, ма-
териалов, запасных частей и сократить 
потери) [8]. 

Еще одним фактором, в котором циф-
ровизация влияет на рост ВВП, является 
увеличение отдачи от производственных 
и непроизводственных активов. Напри-
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мер, внедрение Интернета вещей (IoT) 
позволило компаниям увеличить выход 
готовой продукции, сократить время 
простоя оборудования и транспортных 
средств, оптимизировать загрузку про-
изводственных мощностей и снизить за-
траты на ремонт.

Еще одним фактором является циф-
ровизация отраслей, которая приводит 
к изменению спроса на факторы про-
изводства и производимые товары и ус-
луги. Меняется модель формирования 
добавленной стоимости, снижается вли-
яние посредников. Возрастает значение 
индивидуального подхода к формирова-
нию спроса за счет создания уникальных 
цифровых сервисов и гибкого цифрово-
го взаимодействия компаний с клиента-
ми. Опережающими темпами растет по-
требность компаний и физических лиц 
в цифровых услугах, сопровождающих 
потребление и эксплуатацию [9–11]

Оценка вклада соответствующих мер 
в экономический рост с точки зрения 
экономической эффективности вне за-
висимости от экономического развития 
является гарантией достаточной отдачи 
от этих инвестиций для демонстрации 
целесообразности их реализации.

Внедрение цифровых технологий 
является одним из ключевых ново-
введений для экономического роста. 
В структуре затрат российского сек-
тора экономики продукция и услуги 
сектора ИКТ уже занимают значи-
тельную долю. В некоторых отраслях 
(машиностроение, химическая про-
мышленность) интенсивность рас-
ходов на продукцию сектора ИКТ 
сопоставима с уровнем в США, а ин-
тенсивность расходов на образование 
и науку, здравоохранение, финансовый 
сектор и транспорт существенно выше, 
чем в США, но, несмотря на это, бо-
лее низкие значения затратоемкости 
ИКТ наблюдаются в отраслях со столь 
большой долей в ВВП России (тор-
говля и деревообрабатывающая про-
мышленность) и в некоторых отрас-
лях сферы услуг. В машиностроении 
уровень затрат на ИКТ (связанных 
с производством) в последние годы 
составляет около 7-8%, что сопостави-
мо с транспортными расходами в про-
мышленности. В целом интенсивность 
расходов на продукты ИКТ в России 

несколько ниже, чем в США (2,46% 
против 3,08%). В значительной сте-
пени отставание в уровне трансфор-
мации различных сфер деятельности 
российской экономики связано с со-
кращением объема инвестиций в рос-
сийскую цифровую инфраструктуру 
(программное обеспечение, электрон-
ную компонентную базу и т. д.), (1,46% 
ВВП) значительно ниже уровня США 
(2,80% ВВП). В условиях сегодняшних 
санкций более дорогие импортные тех-
нологии медленно вытесняются отече-
ственными, что замедляет темпы мо-
дернизации цифровой инфраструктуры 
и является положительной тенденцией.

Процессы цифровой трансформации 
способствуют появлению индустри-
альной революция в промышленности, 
транспорте, логистике и других отрас-
лях. Однако в дополнение к положитель-
ным тенденциям, процессы цифровой 
трансформации имеют ряд отрицатель-
ных тенденций. 

Растет разница в развитии между ор-
ганизациями и хозяйствующими субъек-
тами, причиной такой ситуации является 
наличие различий между уровнем циф-
ровизации, рентабельность и эффектив-
ность компаний.

Цифровые технологии выступают 
главными факторами, позволяющи-
ми ускорить и реализовать цифровую 
трансформацию экономики. Условно 
цифровые технологии можно разделить 
на 4 группы:

1. Цифровизация вещей, достиже-
ния искусственного интеллекта, разви-
тие робототехники;

2. Цифровизация базы данных боль-
шого объема, 3D-технологии, цифро-
вое моделирование;

3. Квантовые и компьютер-
ные технологии;

4. Блокчейн-технологии, киберфизи-
ческие системы, дизайн.

В этой ситуации значительно воз-
растает роль государства, оно должно 
быстро адаптироваться к происходящим 
изменениям, контролировать и регули-
ровать ситуацию в экономической и со-
циальной сфере. Уровень цифровиза-
ции экономики во многом определяет 
конкурентоспособность государства 
в эпоху становления информационного 
общества. 
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Рис. 1. Уровни и составляющие цифровой экономики

Рис. 2. Удельный вес цифровых технологий в ВВП стран в 2017 гг.

Рис. 3. Сравнение индекса развития ИКТ и душевого ВВП
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Рис. 4. Среднегодовые значения дополнительного вклада факторов роста в добавленную 
стоимость секторов экономики в результате цифровизации за период 2019–2030 гг.

Диджитализация отраслей приводит 
к изменению спроса на факторы произ-
водства. Под влиянием цифровых техно-
логий и связанных с ними новых бизнес-
моделей изменяются не только отдельные 
сектора, но и вся структура экономики 
и межотраслевых взаимодействий. Пока-
затели ИСИЭЗ НИУ ВШЭ информируют, 
что в первичном сценарии при умерен-
но-благоприятных макроэкономических 
и институциональных условиях (в первую 
очередь опережающем увеличение инве-
стиционной активности во всех секторах 
российской экономики и достижении 
максимальных эффектов научно-техноло-
гического развития), цифровизация может 
значительно укорить факторную произво-
дительность как сегментов промышленно-
сти, так и сферы услуг. 

Центром развития цифровой эконо-
мики является доминирование инфор-
мационной индустрии. Чтобы сделать ее 
доступной для других секторов, цифро-
визация должна расти такими темпами, 
которые преобладают над общим эконо-
мическим ростом, достигнув 4,6% ВВП 
к 2030 году (по оценкам, 3,6% в 2017 году).

На графике 4 представлены оценки 
вклада цифровизации в темпы роста добав-
ленной стоимости в различных секторах 
экономики. В значительной степени рост 
будет связан с повышением эффективности 
процессов. Процесс автоматизации и робо-
тизации, сопровождающийся масштабным 
обновлением основных фондов, приведет 
к снижению вклада труда в экономиче-
ский рост, в то время как вклад капитала  

практически во весь экономический рост 
увеличится. Развитие цифровых инфра-
структур в основном влияет на темпы ро-
ста финансового сектора, транспортного 
и строительного комплексов. По оценкам, 
цифровизация положительно скажется 
на эффективности производства.

Цифровизация станет одним из ос-
новных драйверов экономического роста 
при условии достижения необходимого 
объема инвестиций. Предполагается, что 
к 2030 г. более половины прироста ВВП 
будет связано с ним не только за счет 
развития информационной индустрии, 
но и за счет повышения эффективности 
и конкурентоспособности других секто-
ров экономики. Подводя итог, можно ска-
зать, что в целом с 2017 по 2030 год доля 
информационной индустрии в росте ВВП 
близка к 4%, а доля цифровизации в эко-
номической сфере составляет около 30%.

За последние 20 лет цели государ-
ственной политики России в области ИКТ 
эволюционировали с тактического уров-
ня – расширение доступа граждан к ин-
формационным услугам, на стратегиче-
ский уровень – формирование общества 
знаний. В настоящее время основным 
целеориентированным документом в об-
ласти ИКТ является Стратегия развития 
информационного общества в России 
на 2017-2030 годы, которая четко опре-
деляет основные категории, приоритеты 
и задачи развития, определяет ключевые 
показатели, а также основывается на прин-
ципах, соответствующих основополагаю-
щим международным документам.



773

НАУЧНЫЙ ЖУРНАЛ "УПРАВЛЕНЧЕСКИЙ УЧЕТ"    № 10    2022

Рис. 5. Классификация рисков, присущих цифровой экономике

В России эксперты в области разра-
ботки и внедрения цифровых техноло-
гий также отмечают сильные стороны 
для развития цифровой экономики:

– высокий уровень доступности ин-
формационных технологий, большое 
внимание уделяется развитию доступ-
ной информационной среды;

– развитие способностей населения 
к использованию информационно-ком-

муникационных технологий, разработа-
ны и реализованы проекты по повыше-
нию уровня информационной и финан-
совой грамотности;

– высокий уровень образования и гра-
мотности среди взрослого населения;

– развитие информационно-ком-
муникационной инфраструктуры, 
создание информационных цен-
тров, учреждений.
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Таблица 1
Организационно-поддержки управленческие реализуется риски

Рис. 6. Фрагментограмма 
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Позиции Российской Федерации 
не столь высоки, но следует отметить, 
что ситуация улучшается с каждым го-
дом. Знания, технологии и готовность 
к будущему использовались в качестве 
критериев оценки конкурентоспособно-
сти цифровой экономики.

Процессы цифровизации и автомати-
зации предоставляют колоссальные воз-
можности для развития. При этом они 
сопровождаются с определенными ри-
сками. Так М.К. Черняков и М.М. Черня-
кова, в своей работе « Инновационные 
риски цифровой экономики» разрабо-
тали классификацию рисков, присущих 
цифровой экономике (рис. 5).

Риски связаны в первую очередь 
с появлением большого количества но-
вых информационно-коммуникацион-
ных технологий (ИКТ), которые харак-
теризуются новыми видами уязвимостей 
(vulnerability). В 99% случаев уязви-
мость приводит к киберугрозам.

В докладе Global Risks Report были 
опубликованы глобальные риски, пред-
ставляющие наибольшую угрозу че-
ловечеству в следующем десятилетии. 
Этот факт наглядно демонстрирует важ-
ность разработки новых подходов, ме-
тодов оценки и предотвращения рисков 
на всех этапах развития социально-эко-
номической системы. При этом разра-
батываемый метод минимизации риска 
должен основываться не только на тра-
диционных методах предотвращения 
случайных событий, но и на применении 
последних достижений в области иссле-
довательских потоков, теории нечетких 
ансамблей, компьютерных технологий.

О некоторых из них мы поговорим 
подробнее, начиная с основных. Чтобы 
выбрать подход к управлению рисками, 
необходимо сначала провести оценку, 
чтобы определить вероятность и послед-
ствия каждой угрозы. Только после этого 
можно разработать ряд мер по предот-
вращению, уменьшению и предупреж-
дению возможного ущерба. Как правило, 
такие группы методологий управления 
рисками (рисками воздействия) выделя-
ются и используются на практике, как:

1) диссипация (распределение);
2) компенсация;
3) передача рисков; 
4) удержание (с последующим сни-

жением риска); 

5) уклонение от риска.
В качестве примера показаны орга-

низационно-управленческие риски (та-
блица 1).

Необходимо учитывать факто-
ры стремительного развития цифровой 
экономики. С использованием совре-
менных технологий, новейших каналов 
связи, телекоммуникации начали менять 
концепцию бизнеса: от технического 
обеспечения бизнес-процессов до оказа-
ния информационных услуг. Учитывая 
это, технологии и методы управления 
постоянно развиваются. Открытая пер-
спектива создает широкое поле роста 
новых не поддающихся количествен-
ной оценке рисков и характеризуется 
отсутствием качественной информации 
о связях между причинами рисков и воз-
никновением неблагоприятных исходов. 
Поскольку в референтном секторе отсут-
ствуют научные знания, существует риск 
появления гипотез, которые фактически 
не рассчитаны и не проанализированы. 
Резюмируя, можно сказать, что оценка 
риска в данном случае носит гипотети-
ческий характер.

В своей работе проф. Брынцев А.Н. 
предлагает использовать фрагментиро-
ванную графику, чтобы минимизировать 
риски в цифровой экономике. Это в ко-
нечном итоге помогает воспринимать 
взаимодействие элементов матрицы [14].

Таким образом, основной целью яв-
ляется переход от каскадных барьеров 
к вторичным барьерам (рис. 6), что за-
ключается в снижении неопределенно-
сти формирования бизнес-процессов. 
Это, в свою очередь, приводит к боль-
шей вероятности планируемых событий, 
что повышает устойчивость рассматри-
ваемой системы.

Цифровые платформы для управле-
ния экономикой станут основой для вне-
дрения новых информационных и инно-
вационных технологий. Эти меры обе-
спечат опережающее развитие России 
по сравнению с западными и европей-
скими странами.

В последние годы Российская Феде-
рация добилась значительного прогрес-
са в цифровой трансформации. Измене-
ния масштабные, они касаются всех фе-
деральных органов власти, экономиче-
ской и социальной сфер, национальной 
безопасности. Цифровизация россий-
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ской экономики в условиях глобальной 
трансформации сопровождается рядом 
проблем. Цифровая трансформация ос-
нована на определенных принципах, 
включая управление и анализ, основан-
ные на данных.

Качественный и эффективный рост 
цифровой экономики возможен только 
при наличии информационных техно-
логий, которые позволят максималь-
но точно осуществлять мониторинг  

и анализ рыночной конъюнктуры 
и секторов экономики. В целом сле-
дует отметить, что России требует-
ся длительное время для создания 
конкурентоспособных предприятий 
в ключевых сферах цифровой эконо-
мики. Первым шагом в этом направ-
лении является масштабное приме-
нение ИТ-технологий с учетом воз-
никающих рисков и поиском путей 
их минимизации.
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