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В статье рассмотрены риски предпринимательской деятельности и угрозы ее экономической 
безопасности, характерные современным социально-экономическим и геополитическим условиям. 
Результаты реализации ряда методов исследования (синтеза, индукции, абстрактно-логического 
анализа) позволили сформировать группы рисков и угроз экономический безопасности, которые 
объединены едиными классификационными признаками. Акцентировано внимание на том, что угрозы 
экономической безопасности предпринимательской деятельности существуют как на уровне отдельных 
предприятий (микроуровень), так и на уровне национальной экономики (макроуровень). Учитывая 
сферы возникновения угроз экономической безопасности предпринимательской деятельности, их 
совокупность была агрегирована в группы (от политико-правовых до информационно-цифровых). 
При этом логика их выделения связана с сопоставлением причин и последствий влияния угроз 
экономической безопасности через призму теорий катастроф, конфликтов, рисков, расширяющих 
теоретико-методические основы исследуемой проблематики.
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The article considers the risks of entrepreneurial activity and threats to its economic security, 
characteristic of modern socio-economic and geopolitical conditions. The results of the implementation 
of a number of research methods (synthesis, induction, abstract-logical analysis), allowed the formation 
of groups of risks and threats to economic security, which are united by common classification features. 
Attention is focused on the fact that threats to the economic security of entrepreneurial activity exist both 
at the level of individual enterprises (micro-level) and at the level of the national economy (macro-level). 
Taking into account the areas of threats to the economic security of entrepreneurial activity their totality 
should be aggregated into groups (from political and legal to information and digital). At the same time, the 
logic of their allocation is connected with the comparison of the causes and consequences of the impact of 
threats to economic security through the prism of theories of catastrophes, conflicts, risks that expand the 
theoretical and methodological foundations of the studied issues.

В последнее десятилетие набирают 
силу глобальные риски, региональные 
риски, риски экономических структур, 
организаций и т.д. Ежегодно появляются 
новые угрозы и новые вызовы для эко-
номики и бизнеса, которые требуют по-
стоянного процесса адаптации к новым 
реалиям, поиска возможностей и путей 
их преодоления. Промышленность госу-
дарства более 10 лет работает в условиях 
финансового кризиса, инфляции, эконо-
мических санкций и т. д. Все это сви-
детельствует о неизбежности влияния 

мировых тенденций на экономическое 
состояние, потенциал и возможности 
РФ, как неотъемлемой части мирово-
го пространства.

Результаты анализа специаль-
ной экономической литературы (речь, 
в первую очередь, идет о публикациях 
Васина  Т.М. и Субботиной  Т.Н.  [1], 
Хорольской Т.Е. и Аванесова Р.Р.  [2], 
Головиной  Т.А. и Авдеевой И.Л.  [3], 
Ирицян  А.В., Краснюк М.А. и Хали-
луллова  И.М. [4], Овчинникова В.В. [5], 
Ахмедовой Л.А. и Градинару  Е.Д. [6], 
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Едренкиной  А.А.  [7], Кузнецо-
вой  Е.И. [8], Иванова С.Е [9]) позволи-
ли выделить ряд наиболее характерных 
рисков и тенденций развития предпри-
нимательских структур (рис. 1). Однако 
после начала проведения СВО в 2022 г., 
очевидно, угрозы экономической безо-
пасности и риски предпринимательской 
деятельности трансформировались (вви-
ду как международных санкций, так и пе-
рестройки отечественной экономики).

Традиционно политика управле-
ния рисками предприятия направлена 
на внутреннюю и внешнюю безопас-
ность, чрезвычайные ситуации. Однако 
в новых экономических условиях ком-
петенции в области управления более 
сложной совокупностью различных, 
но, как правило, взаимозависимых ри-
сков должны развиваться за счет соз-
дания соответствующих механизмов 
государственного управления.

С усилением процессов деглобали-
зации российские компании все чаще 
начинают сталкиваться с гибридными 
рисками. Работать с такими деста-
билизаторами по стандартной схеме 
«анализ-воздействие-контроль» до-
статочно сложно. В управлении они 
предусматривают комплексный под-
ход, основанный на сочетании раз-
личных методов противодействия 
рискам. Другими словами, перед выс-
шим руководством предприятий стоит 
выбор между подготовкой комплекса 
мер по поддержанию стабильного 
состояния компании или проведени-
ем высокоинтенсивных мероприятий 
по предотвращению, минимизации 
или устранению риска.

Основываясь на инновационном 
предпринимательстве, менеджменте 
и информационном инжиниринге, ин-
формационная экономика порождает 
новые вызовы современности. Для эко-
номики РФ процесс информатизации 
находится на этапе активного развития.

Развитие информационных техно-
логий провоцирует формирование об-
новленной нормативно-правовой базы 
в сфере информационных техноло-
гий; развитие телекоммуникационной 
и информационной инфраструктуры; 
широкое внедрение информацион-
ных и коммуникационных техноло-
гий в различные сферы управления. 

Эти тенденции касаются потенци-
ально коррумпированных секторов: 
банковских структур, энергетики, 
телекоммуникаций и государственно-
го управления.

Вместе с большим количеством по-
ложительных моментов информати-
зации сектора экономики существует 
ряд рисков, которые в первую очередь 
касаются крупных производствен-
ных предприятий. В современной РФ 
большинство сделок осуществляет-
ся в электронном виде, что вызывает 
рост интернет-преступности, фрод-
мошенничества и монополизации 
компаний, владеющими определен-
ными информационными ресурсами. 
Все это создает новые риски, о кото-
рых до сих пор не было известно. Они 
сочетают в себе элементы рыночных 
рисков, финансовых, информацион-
ных, политических, производствен-
ных, предпринимательских и др.

Международные тенденции, как 
известно, приводят и к локальным из-
менениям. Таким образом, глобаль-
ные риски с 2014 г. вызвали серьезную 
трансформацию экономической, соци-
альной и информационной систем РФ. 

Возник ряд новых рисков, с кото-
рыми ранее не сталкивались, в свя-
зи с чем у предприятий нет четкого 
и налаженного механизма управления 
этими процессами. Возникает вопрос 
определения тех рисков, которые ста-
ли реализацией мировой конфронта-
ции. На рисунке 2 показаны основные 
риски для финансово-экономической 
сферы предприятий РФ, вызванные 
политикой двойных стандартов го-
сударств-представителей западно-
го мира.

Следует отметить, что в целом ана-
лиз рисков в системе экономической 
безопасности предприятий следует 
рассматривать комплексно и систем-
но, придавая большое значение со-
отношениям между самими рисками 
и структурными элементами систем, 
к которым они относятся. Для того, 
чтобы сформировать представление 
о том или ином риске, следует, пре-
жде всего, выявить и оценить соот-
ветствующие угрозы экономической 
безопасности предприниматель -
ской деятельности.
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По мнению авторов, для определе-
ния угроз экономической безопасности 
предпринимательской деятельности 
(в том числе и по сферам возникнове-
ния), а также их сигналов, прежде всего, 
необходимым является рассмотрение их 
причин и последствий. При этом логика 
исследования требует рассмотрения тео-
ретических основ первопричин и послед-
ствий угроз экономической безопасно-
сти предпринимательской деятельности.

Наиболее близко суть угроз экономи-
ческой безопасности предприниматель-
ской деятельности отражают положения 
теорий катастроф, конфликтов и рисков. 
Не ставя целью детальное рассмотрение 
положений указанных теорий, обозна-
чим их основные особенности, которые 
представляют интерес для дальнейше-
го исследования.

Теорию катастроф применяют для 
изучения и прогнозирования неустой-
чивости любых систем, так как её поло-
жения позволяют оценить текущее со-
стояние системы (субъекта предприни-
мательской деятельности), определить 
параметры равновесия (сигналы угроз 
и индикаторы экономической безопасно-
сти). Согласно исследованиям  [10-14], 
скачкообразный переход системы из од-
ного стационарного состояния в другое 
при монотонном изменении одного или 
нескольких параметров называется ката-
строфой, а качественное изменение объ-
екта, при незначительном преобразова-
нии параметров – бифуркацией.

В контексте нашего исследования 
правомерно полагать, что катастрофой 
является неспособность субъекта пред-
принимательской деятельности (систе-
ма) противодействовать угрозам эко-
номической безопасности при помощи 
имеющихся сигналов и индикаторов. 
То есть, в случае, если предприниматель-
ская структура не способна провести ди-
агностику экономической безопасности, 
то следует говорить о её неустойчивости.

Другими словами, сама угроза эконо-
мической безопасности будет являться 
катастрофой, которая сначала приведет 
к финансовым или иным убыткам (би-
фуркация), а в будущем – к прекраще-
нию деятельности субъекта предпри-
нимательской деятельности. Итак, для 
того чтобы предотвратить это (речь 
идет о катастрофе и бифуркации), сле-

дует четко идентифицировать цепочку 
«причина-последствие» и на их основе 
станет возможным с высокой степенью 
надежности выявить и оценить угрозы 
экономической безопасности предпри-
нимательской деятельности. 

Трудно не согласиться с тем, что 
угрозы экономической безопасности 
сопровождаются рисками их обнару-
жения или необнаружения. Для того, 
чтобы противодействовать чему-либо, 
в том числе и угрозам экономической 
безопасности, нужна соответствующая 
информация, отсутствие которой вносит 
так называемый фактор неопределенно-
сти в дальнейшую деятельность пред-
принимательской структуры. В данном 
контексте речь в большей степени идет 
не о информации, а о её источниках, 
к которым и будем относить сигналы 
угроз экономической безопасности и ее 
индикаторы. 

При этом положения каждой из рас-
смотренных выше теорий вносят свой 
вклад в причины и последствия угроз 
экономической безопасности предпри-
нимательской деятельности, что схема-
тично показано на рисунке 3.

Экономические причины возникно-
вения угроз экономической безопасно-
сти предпринимательской деятельности 
обуславливают и другие производные 
от них:

− нормативно-правовые (несовер-
шенство отечественного законодатель-
ства в обеспечении экономической без-
опасности предпринимательской дея-
тельности; отсутствие регламентных до-
кументов в предпринимательских струк-
турах относительно экономической без-
опасности и т.д.);

− морально-психологические (жела-
ние быстрой наживы; отсутствие ува-
жения к руководителю структурного 
подразделения или предприниматель-
ской структуры в целом; психологиче-
ская склонность отдельных работников 
к мошенничеству и т.д.);

− организационные (заключение ри-
скованных сделок, связанных с одно-
разовым получением большого дохода; 
снижение конфиденциальности инфор-
мации о персональных данных работни-
ков; ненадлежащий уровень выявления 
и оценки угроз экономической безопас-
ности и т.д.).
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Рис. 3. Причины возникновения и последствия угроз экономической безопасности 
предпринимательской деятельности согласно теориям катастроф, конфликтов, рисков 

(составлено авторами)

Рис. 4. Угрозы экономической безопасности предпринимательской деятельности  
(составлено авторами)

В свою очередь, наряду с очевид-
ными экономическими последствия-
ми угроз экономической безопасности 
предпринимательской деятельности сле-
дует выделить:

− репутационные (снижение имид-
жа субъекта предпринимательской дея-
тельности, управленческого персонала, 

отдельных работников для заинтересо-
ванных сторон и т.д.);

− кадрово-мотивационные (сниже-
ние мотивации работников; необходи-
мость повышения квалификации пер-
сонала; снижение профессионализма 
вследствие вынужденной смены ка-
дров и т.д.);
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− управленческие (совершенствова-
ние организационной структуры; небла-
гоприятная творческая среда; острая не-
обходимость оперативного поиск новых 
методов обеспечения экономической 
безопасности; корректировка и адапта-
ция должностных обязанностей отдель-
ных работников и т.д.).

Выделенные причины возникнове-
ния и последствия угроз экономической 
безопасности предпринимательской 
деятельности, согласно теориям ката-
строф, конфликтов, рисков, позволяют 
утверждать, что процесс ее диагности-
ки является сложной и многоаспектной 
проблемой, которая зачастую выходит 
за рамки экономической науки (и юри-
спруденции). Это также связано с тем, 
что спектр угроз экономической безо-
пасности в современных условиях край-
не широк (о чем так или иначе уже шла 
речь в предыдущих исследования  [15-
17]). Ключевым классификационным 
признаком угроз экономической без-
опасности, как было установлено ранее, 
является сфера их возникновения.

Такой классификационный признак 
выступает своего рода агрегированной 
совокупностью основных угроз, похожих 
по содержанию и причинам возникнове-
ния, а также методам противодействия 
им. Однако сферу возникновения угроз 
экономической безопасности следует от-
личать от направления деятельности.

При этом угрозы экономической без-
опасности предпринимательской дея-
тельности существуют как на уровне от-
дельных предприятий (микроуровень), 
так и на уровне национальной экономи-
ки (макроуровень). Учитывая сферы воз-
никновения угроз экономической безо-
пасности предпринимательской деятель-
ности, по мнению авторов, всю их сово-
купность можно агрегировать в 5 групп, 
которые представлены на рисунке 4: по-
литико-правовые, финансовые, интел-
лектуально-кадровые, технико-техноло-
гические, информационно-цифровые. 

Политико-правовые угрозы эконо-
мической безопасности предпринима-
тельской деятельности связаны исклю-
чительно с законодательной плоскостью 
ее регулирования, которая, с одной сто-
роны, может являться реакцией на меж-
дународные конфликты, а с другой – от-
ражает вектор развития государственной 

экономической политики, создавая рам-
ки и ограничения.

Финансовые угрозы экономической 
безопасности являются основными, так 
как их влияние непосредственно сказыва-
ется на объемах финансовых ресурсов, что 
во многом предопределяет развитие пред-
принимательской деятельности в целом.

Интеллектуально-кадровые угрозы 
экономической безопасности предпри-
нимательской деятельности связаны 
с деятельностью работников предпри-
ятия. При этом кадровые угрозы касают-
ся непосредственно организации труда 
и взаимодействия работников между со-
бой, а интеллектуальные связаны с эф-
фективностью и качеством выполнения 
ими своих должностных обязанностей, 
в зависимости от уровня квалификации. 

Следствием несовершенства тех-
нологического процесса, нарушения 
цикличности производства, несоответ-
ствия продукции, товаров, работ и ус-
луг определенным стандартам являются 
технико-технологические угрозы эконо-
мической безопасности предпринима-
тельской деятельности.

В современных условиях важное 
значение приобретают информационно-
цифровые угрозы экономической безо-
пасности, которые проявляются не толь-
ко в ограниченности доступа к информа-
ции (как официальной, так и неофици-
альной), но и в нарушении ее конфиден-
циальности и содержания при помощи 
современных технологий. Особо следует 
подчеркнуть, что применение цифровых 
технологий в предпринимательской де-
ятельности предоставляет возможность 
наращивать массивы анализируемой ин-
формации для принятия управленческих 
решений, а, следовательно, постоянно 
наращивать масштабы предпринима-
тельской деятельности. 

Выводы
Таким образом, риски предприни-

мательской деятельности и угрозы эко-
номической безопасности неизбежно 
оказывают свое влияние на решения, 
принимаемые всеми субъектами эконо-
мики. Это отражается на микро-, мезо-, 
макроуровнях экономики. Правильное 
управление рисками и противодействие 
угрозам требует глубокого понимания 
основных принципов и их интегра-
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ции в бизнес-процессы предприятий, 
а не просто механического применения 
правил и положений. Предложенные 
в статье группы рисков и угроз эконо-
мической безопасности направлены 
на формирование комплексного взгляда 

в исследуемой проблематике, акценти-
руют внимание на теоретической не-
однозначности существующих положе-
ний и «практической» дискуссионности, 
подчёркивая тем самым перспективы 
дальнейших исследований.
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