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В данной статье обоснована актуальность совершенствования системы менеджмента качества 
компании, предоставляющей услуги в области информационных технологий на основе риск-
ориентированного подхода. Рассмотрены вопросы реализации риск-ориентированного подхода, 
включая практическое применение методов управления рисками на примере анализа процесса 
обеспечения работоспособности IT-оборудования одной из компаний, а также разработана методика 
оценки рисков информационной безопасности. Применение данных методов позволило разработать 
рекомендации по улучшению деятельности компании, как в области качества, так и безопасности 
информационных систем, используемых для обеспечения системы менеджмента качества. 
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This article substantiates the relevance of improving the quality management system of a company 
providing information technology services based on a risk-based approach. The issues of implementing 
a risk-based approach, including the practical application of risk management methods on the example of 
analyzing the process of ensuring the operability of IT equipment of one of the companies, are considered, 
and a methodology for assessing information security risks is developed. The application of these methods 
allowed us to develop recommendations for improving the company’s activities, both in the field of quality 
and security of information systems used to ensure a quality management system.

Мировой опыт показывает, что кон-
курентоспособность национальной эко-
номики в целом связана с развитием ин-
формационных технологий. В настоящее 
время развитие большинства отраслей 
непосредственно связаны с внедрением 
информационных технологий. С каж-
дым годом информационные технологии 
открывают все более широкие перспек-
тивы для повышения эффективности 
бизнеса и качества жизни граждан.

Цифровизация способствует мини-
мизации человеческого фактора, автома-
тизирует рутинные процессы и помогает 
принимать важные управленческие ре-
шения на основе анализа больших дан-
ных. Можно утверждать, что информа-
ционные технологии являются ведущей 
сферой для развития любого бизнеса. 
Для решения многих проблем в компа-

нии внедряются информационные тех-
нологии, которые требуют специаль-
ных знаний и постоянного внимания. 
Рост числа IТ-компаний объясняется 
растущим многообразием спроса на IТ-
услуги, а также сложностью использу-
емых корпоративных IТ-систем, кото-
рые требуют больших затрат на уста-
новку, интеграцию, а также обучение 
и обслуживание [1]. 

При этом необходимо отметить, что 
в связи с изменениями рыночных усло-
вий для организаций IT-отрасли возрас-
тает неопределенность и неуверенность 
в достижении желаемых результатов, 
что приводит к возникновению рисков 
и непредвиденных потерь. С целью ис-
ключения данных ситуаций многие орга-
низации внедряют систему менеджмен-
та качества, основу которой составляют 
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процессный и риск-ориентированный 
подходы. При внедрении системы ме-
неджмента качества главной задачей 
является сделать так, чтобы система 
обеспечила слаженную работу и при-
вела к безошибочному процессу оказа-
ния информационно-технологических 
услуг, тем самым способствуя повыше-
нию эффективности и качеству предо-
ставляемых услуг, а также улучшению 
управляемости и контроля за процес-
сами. Но чтобы система менеджмента 
качества оставалась эффективной и ре-
зультативной необходимо ее постоянное 
совершенствование с учетом быстро ме-
няющихся внешних и внутренних фак-
торов, ключевыми из которых являют-
ся высокая конкуренция и завышенные 
требования потребителей. В таких усло-
виях компании, которые не могут пред-
ложить своим клиентам качественные 
продукты или услуги, рискуют оказаться 
не конкурентоспособными.

Цель исследования
Целью данной работы является раз-

работка рекомендаций по совершен-
ствованию системы менеджмента ка-
чества компании, оказывающей услуги 
в области информационных технологий 
на основе применения методов риск-
ориентированного подхода.

Материалы и методы исследования
При проведении данного исследова-

ния были рассмотрены научные труды 
российских и зарубежных ученых в об-
ласти менеджмента качества и приме-
нения риск-ориентированного подхода, 
нормативно-законодательная база в дан-
ной области, а также аналитические 
материалы, предоставленные одной 
из компаний, оказывающей услуги в об-
ласти информационных технологий. Ав-
торами использованы как общенаучные, 
так и специальные исследовательские 
подходы и методы, в том числе: наблю-
дение; описание; системный, логиче-
ский и статистический анализ; система-
тизация; метод экспертных оценок и др.

Результаты исследований и их 
обсуждение

Проведя анализ открытых источни-
ков рассматриваемых вопросов развития 
системы менеджмента качества в орга-

низации, нами определены следующие 
ключевые цели ее совершенствования: 

− улучшение качества услуг, что при-
водит к удовлетворенности клиентов 
и повышению их лояльности;

− снижение затрат за счет вы-
явления неэффективных процессов 
и их устранения;

− укрепление репутации, что способ-
ствует получению положительных отзы-
вов от заказчиков;

− соблюдение стандартов, в том числе 
отраслевых, что может быть необходимо 
для работы с некоторыми заказчиками;

− улучшение производительности 
путем оптимизации бизнес-процессов, 
что способствует повышению эффектив-
ности работы и увеличению прибыли.

В целом, совершенствование систе-
мы менеджмента качества направлено 
на повышение конкурентоспособности 
компании с учетом как тенденций рынка 
информационных услуг, так и требова-
ний потребителей, что является перво-
очередным с точки зрения обеспечения 
качества. 

На сегодняшний день любая IT-
компания c целью улучшения системы 
менеджмента качества может реализо-
вать следующие направления [2]:

− постоянно анализировать и улуч-
шать процессы на основе современ-
ных методов управления качеством, 
в т.ч риск-менеджмента, чтобы выяв-
лять проблемы и недостатки в систе-
ме управления;

− проводить регулярные внутренние 
аудиты системы менеджмента качества 
для выявления проблем и недостатков;

− обучать персонал организации но-
вым методам и технологиям управления 
качеством услуг;

− проводить опросы потребителей 
и получать обратную связь о качестве 
продукции или услуг;

− участвовать в отраслевых конфе-
ренциях и семинарах для обмена опытом 
и получения новых знаний по управле-
нию качеством;

− внедрять различные международ-
ные и национальные стандарты в обла-
сти систем менеджмента, учитывающих 
отраслевую специфику.

Так, для компаний, оказывающих 
услуги в области информационных 
технологий, может быть актуальным 
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внедрение следующих нормативных 
документов [3]:

− ГОСТ Р ИСО/МЭК 27001-
2021 «Информационная технология. 
Методы и средства обеспечения без-
опасности. Системы менеджмента ин-
формационной безопасности. Требова-
ния». Данный стандарт устанавливает 
требования к системе менеджмента ин-
формационной безопасности и помогает 
организациям разработать и реализовать 
политику безопасности информации.

− ГОСТ Р ИСО/МЭК 20000-1-
2021 «Информационные технологии. 
Менеджмент сервисов. Часть 1. Требова-
ния к системе менеджмента сервисов». 
Этот стандарт устанавливает требования 
к системе менеджмента сервисов и по-
могает организациям улучшить качество 
своих услуг, а также повысить удовлет-
воренность клиентов.

Кроме того, существуют множество 
и других нормативных документов, ко-
торые могут быть использованы с целью 
совершенствования системы менед-
жмента качества организации, оказы-
вающей услуги в области информаци-
онных технологий. Некоторые из них 
устанавливают требования к качеству 
программного обеспечения, другие  – 
к безопасности информации и защите 
персональных данных. 

При этом, любая компания при вне-
дрении нововведений и поддержании 
системы менеджмента качества в рабо-
чем состоянии должна учитывать внеш-
ние и внутренние факторы, а также 
управлять рисками во избежание небла-
гоприятных для себя последствий. По-
этому, одним их направлений улучшения 
деятельности может быть ориентация 
на более детальное рассмотрение рисков 
и определения технологий их иденти-
фикации и оценки, т.е. внедрение риск-
ориентированного подхода.

Для достижения стратегических це-
лей, принятия оптимальных решений 
и повышения эффективности деятель-
ности в области управления рисками 
компании могут использовать ГОСТ Р 
ИСО 31000-2019 «Менеджмент риска. 
Принципы и руководство» [4], а также 
ГОСТ Р 58771-2019 «Менеджмент ри-
ска. Технологии оценки риска» [5,6].

Реализация риск-ориентированного под-
хода может включать следующие элементы:

− Оценка рисков. Компания может 
проводить регулярную оценку рисков, 
связанных с ее деятельностью, что-
бы определить потенциальные угрозы 
и возможности для улучшения. 

− Разработка стратегии управления 
рисками. На основе результатов оцен-
ки рисков, компания может разрабо-
тать стратегию управления рисками, ко-
торая поможет ей снизить вероятность 
возникновения проблем и минимизиро-
вать их последствия. Эта стратегия мо-
жет включать в себя различные меры, та-
кие как создание процедур безопасности 
данных, обучение персонала и т.д.

− Мониторинг и анализ. Компания мо-
жет проводить регулярный мониторинг 
и анализ рисков, чтобы оценить эффектив-
ность своих мер по управлению рисками 
и внести корректировки при необходимости. 

− Участие персонала. Компания мо-
жет вовлекать свой персонал в процесс 
управления рисками, обучая их, как рас-
познавать и предотвращать потенциаль-
ные угрозы. Например, она может про-
водить тренинги, чтобы повысить осве-
домленность персонала и снизить риск 
возникновения проблем.

− Сотрудничество с партнерами. Ор-
ганизация может сотрудничать с пар-
тнерами и поставщиками, чтобы убе-
диться, что они также принимают меры 
по управлению рисками. 

В связи с тем, что для IT-компании 
одним из ключевых факторов являет-
ся работоспособность оборудования, 
то было принято решение рассмотреть 
различные методы управления риска-
ми  [5] и определить возможность их 
применения с целью анализа отказов 
оборудования в одной из компаний, ока-
зывающих услуги в области информаци-
онных технологий. 

Так, нами был применен метод «Ана-
лиз дерева отказов (FTA)» (рис. 1), кото-
рый показал основные риски отключе-
ния серверного оборудования:

1) Отсутствует питание из-за отклю-
чения электроэнергии.

2) Недоступность сервера в локаль-
ной сети по причинам:

− высокая нагрузка на сервер;
− сбой сетевой карты;
− сбой работы маршрутизатора (от-

сутствует питание, ошибка компонен-
тов, сбой программной части).
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3) Неисправность комплектующих:
 высокая температура компонентов;
 неисправность блока питания;
 неисправность материнской платы 

(оперативной памяти, центрального про-
цессора или накопителей).

4) Ошибка программного обеспече-
ния на сервере:

− ошибка антивирусной защиты 
из-за хакерской атаки;

− ошибка сетевой службы 
из-за DDoS-атак;

− ошибка операционной системы 
из-за вирусного заражения сервера.

В связи с этим, было рекомендовано 
компании обратить внимание на выяв-
ленные риски при мониторинге сервер-
ного оборудования, а также выполнять 
периодическое обслуживание программ-
ных и аппаратных компонентов сервер-
ного оборудования.

В результате FTA-анализа также 
установлено, что для компании являют-
ся важными вопросы идентификации 
и оценки рисков, связанных с информа-
ционной безопасностью, поэтому нами 
разработана соответствующая методика. 

При этом методика по оценке рисков 
информационной безопасности является 
необходимым инструментом для эффек-
тивного управления безопасностью ин-
формации в любой компании. Без такой 
методики невозможно оценить уровень 
рисков и принять необходимые меры для 
защиты информации.

Основная задача методики – обеспе-
чение прозрачности и объективности 
при оценке рисков. Она позволяет полу-
чить четкое представление о том, какие 
угрозы существуют, каковы вероятно-
сти их возникновения и какой ущерб 
может быть нанесен компании. Это по-
зволяет принимать взвешенные решения 
по управлению рисками и выбирать оп-
тимальные меры безопасности.

Методика также помогает опреде-
лить наиболее уязвимые места в систе-
ме, что позволяет сосредоточить усилия 
на защите именно этих участков. Она 
также позволяет определить эффектив-
ность принятых мер по уменьшению 
рисков, что дает возможность корректи-
ровать стратегию безопасности в соот-
ветствии с изменением условий.

Для понимания возникновения ри-
сков информационной безопасности соз-
даем рабочую группу, в которую входят:

− начальник отдела информацион-
ных технологий;

− руководители сервисных центров;
− специалист службы информацион-

ной безопасности;
− инициативные сотрудники сервис-

ного цента.
При оценке рисков информационной 

безопасности рабочая группа определи-
ла показатели и по результатам работы 
была собрана статистика защищенно-
сти устройств и определено количество 
сотрудников, которые предупреждают 
возникновение рисков информационной 
безопасности (табл. 1). 

Таблица 1 
Статистика информационной 
защищенности организации

Наименование показателя 
статистики

Теку-
щий 
показа-
тель

Необхо-
димый 
показа-
тель

Установленных лицензий 
антивирусного программ-
ного обеспечения

8956 9996

Успешно отраженных 
компьютерных атак

43 45

Количество специали-
стов, подготовленных по 
образовательным про-
граммам в области ИБ

12 15

Уровень соответствия 
паролей сотрудников 
стандартам безопасности 

15224 16250

Количество защищенных 
устройств сети компании

821 955

Для расчета безопасности компании 
произведем расчет пяти показателей:

1) Соотношение количества уста-
новленных лицензий антивирусного 
программного обеспечения к общему 
количеству рабочих мест сотрудников 
компании определяется по формуле (1):

l
1

s

W 8956P  0,86.
W 9996

= = =  (1)

где 1P    – соотношение количества 
установленных лицензий антивирусно-
го программного обеспечения к общему 
количеству рабочих мест сотрудников 
компании, пункты;
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lW     – количество установленных 
лицензий антивирусного программного 
обеспечения, единиц,

s W   – общее количество рабочих 
мест сотрудников, единиц.

2) Соответствие количества успешно 
отраженных компьютерных атак к обще-
му количеству компьютерных атак опре-
деляется по формуле (2):

s
2

q

A 43P  0,96.
A 45

= = =  (2)

где 2P     – уровень соответствия коли-
чества успешно отраженных компьютер-
ных атак к общему количеству компью-
терных атак, пункты;

sA     – количество успешно отражен-
ных компьютерных атак, единиц,

q A    – общее количество компьютер-
ных атак, единиц.

3) Анализ численности специали-
стов, подготовленных по образователь-
ным программам в области информа-
ционной безопасности, осуществляется 
по формуле (3):

f
3

p

S 12P   0,8
S 15

= = = . (3)

где 3P   – соотношение количества 
фактически подготовленных специали-
стов по образовательным программам 
в области информационной безопасно-
сти, с плановым количеством подготов-
ленных специалистов, пункты;

fS  – количество фактически подго-
товленных специалистов по образова-
тельным программам в области инфор-
мационной безопасности, единиц;

pS   – количество подготовленных 
специалистов по образовательным про-
граммам в области информационной 
безопасности по плану, единиц. 

4) Уровень соответствия паролей со-
трудников компании стандартам инфор-
мационной безопасности организации, 
осуществляется по формуле (4):

s
4

q

P 15224P 0,93.
P 16250

= = =  (4)

где 4P  – соотношение количества со-
трудников компании, пароли которых 
соответствуют стандартам информаци-
онной безопасности к общему количе-
ству сотрудников организации, пункты;

sP   – количество сотрудников ком-
пании, пароли которых соответствуют 
стандартам информационной безопас-
ности, единиц;

qP  – общее количество сотрудников 
компании, единиц. 

5) Оценка защищенности сети компа-
нии определяется по формуле (5):

s
5

q

N 821P 0,86.
N 955

= = =  (5)

где 5P  – соотношение количества на-
строенных сегментов сети к их общему 
количеству, пункты;

sN   – количество настроенных сег-
ментов сети, единиц;

qN   – общее количество сегментов 
сети, единиц. 

Количественная интегральная оцен-
ка эффективности управления рисками 
информационной безопасности рассчи-
тывается как сумма пяти вышеуказан-
ных критериев, по формуле (6): 

1 2 3 4 5I P P P P P
0,86 0,96 0,8 0,93 0,86 4,41.
= + + + + =

+ + + + =  	 (6)

Управление рисками признает-
ся высокоэффективным при получе-
нии значения интегральной оценки 
(I) от 4,5 до 5 баллов, эффективным – 
от 4 до 4,4 баллов, низкоэффективным 
при получении менее 4 баллов.

По результатам анализа информаци-
онной безопасности объекта исследо-
вания было получено значение равное 
4,41 баллов, что говорит об эффектив-
ной работе в области риск-менеджмента. 
Но также стоит отметить, что компании 
есть куда развиваться. Основные про-
блемы выявлены в результате анализа 
численности специалистов информаци-
онной безопасности и при оценке защи-
щенности сети организации.

Кроме того, установлено, что основ-
ные риски при работе с оборудованием 
связаны также с процессом «Настрой-
ка оборудования удаленного рабочего 
места». Поэтому, необходимо иденти-
фицировать и выполнить оценку уров-
ня рисков данного процесса. Для этого 
были определены факторы (тяжесть 
последствий и вероятности возникно-
вения) и проведена их оценка по шкале 
от 1 до 3 (табл. 2).
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Таблица 2 
Оценка уровня рисков процесса «Настройка оборудования удаленного рабочего 

места»

Риск Тяжесть по-
следствия 

Вероятность 
возникновения 

Уровень 
риска

Неисправен монитор 1 1 1
Неисправна периферия 1 3 3

Неисправность маршрутизатора 3 1 3
Неисправность кабеля – удар электрическим 

током 3 1 3

Возгорание блока питания 3 1 3
Неисправность чипсета 2 3 6

Ошибка при вводе пароля 1 1 1
Установка по PXE не запускается из-за недо-

ступности SCCM 3 1 3

Доменное имя создано в некорректном каталоге 
AD 3 1 3

Выбрана неправильная сборка ОС 1 1 3
Ошибка при указании доменного имени 1 3 3

Запуск ОС не выполняется из-за недоступного 
драйвера на чипсет оборудования 3 1 3

Неисправный накопитель (HDD или SSD) на ПК 3 2 6

Установлено не разрешенное ПО 3 3 9
Установочный файл не запускается 1 1 1

Не доступен сервер для активации специального 
ПО 3 2 6

Устаревший установочный файл для установки 
ПО 1 1 1

Риск вирусного заражения при установке специ-
ализированного ПО 3 2 6

Установлено старое антивирусное ПО 3 1 3
Отсутствует модуль TMP на ПК 3 1 3

Неконкретно настроена служба шифрования 
данных 3 1 3

Не удается расшифровать накопитель информа-
ции 3 2 6

Шкала оценки

Тяжесть последствий, балл
Незначитель-

ная
(1)

Умеренно зна-
чимая

(2)
Серьезная

(3)

Вероятность возникновения, балл
Маловеро-

ятно
(1)

Вероятно
(2)

Высокая 
вероят-
ность 

(3)

Уровень риска, балл Приемлемый
(1,2)

Оправданный 
(3,4)

Недопусти-
мый

(6,8,9)
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В результате оценки были выявлены 
недопустимые риски процесса и с це-
лью уменьшения их влияния на процесс 
были предложены рекомендации 
по предотвращению:

1) Для предотвращения риска «Уста-
новлено неразрешенное ПО» рекоменду-
ется выполнять мониторинг установлен-
ного программного обеспечения и стан-
дартизировать приобретение нового. 

2) Чтобы избежать риска «Неисправ-
ность чипсета на материнской плате», 
рекомендуется выполнять закупку обо-
рудования у проверенных поставщиков. 

3) Чтобы свести к минимуму часто-
ту появления риска «Неисправный на-
копитель (HDD или SSD) на ПК» необ-
ходимо проводить мониторинг работы 
накопителей, а впоследствии нахожде-
ния ошибок проводить плановую заме-
ну оборудования.

4) Для недопущения риска «Не до-
ступен сервер для активации специаль-
ного ПО» рекомендуется назначить от-
ветственного за мониторинг доступно-
сти сервера специального программного 
обеспечения. 

5) Для уменьшения влияния риска 
«Вирусное заражение при установке 
специализированного ПО» необходимо 
создать облачную песочницу для про-
верки запускаемых пакетов.

6) Для уменьшения влияния риска 
«Не удается расшифровать накопитель 
информации» на процесс необходимо 
выполнить синхронизацию серверов 
шифрования данных и настроить репли-
кации с общего репозитория для хране-
ния ключей.

Все эти рекомендации помогут сни-
зить влияния рисков на процесс и улуч-
шить качество оказания услуг.

Выводы
Предлагаемые методы идентифика-

ции и оценки рисков могут применяться 
различными компаниями, оказывающи-
ми услуги в области информационных 
технологий при совершенствовании 
процессов системы менеджмента каче-
ства. А учитывая активное развитие тех-
нологий в данной сфере, можно сказать, 
что внедрение риск-ориентированного 
подхода будет не только мерой для под-
держания стабильности в организации, 
но и отправной точкой для развития 
индустрии в целом. Также, необхо-
димо отметить, что внедрение риск-
ориентированного подхода в деятель-
ность компании любой сферы экономи-
ческой деятельности – это действенный 
инструмент повышения эффективности 
и обеспечения устойчивого положения 
на рынке. 
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