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The article examines the issue of the impact of digital technologies on the economic security of 
accounting and economic information within the framework of the financial and economic activities of an 
economic entity. The work examines the theoretical foundations and regulatory regulation of the issue of 
digitalization and the development of digital technologies in the context of the impact of accounting and 
economic information on economic security.

Рассвет эры цифровизации открыл 
трансформационную волну во всех секто-
рах глобальной экономики, кардинально 
изменяя способы ведения бизнеса, пре-
доставления услуг и создания ценности. 
Данное масштабное изменение, вызванное 
быстрым развитием технологий, оставило 
неизгладимый след в различных отраслях, 
включая традиционно консервативные об-
ласти финансового сектора и учетные про-
цессы. В рамках данной работы рассма-
тривается проблематика влияния развития 
цифровых технологий на экономическую 
безопасность учетно-экономической ин-
формации, поводится анализ норматив-
ных изменений в данной отрасли, а также 
исследуется терминологический аппарат 
в рамках рассматриваемой проблематики.

Цель исследования 
Оценка степени влияния развития циф-

ровых технологий на экономическую без-
опасность учетно-экономической инфор-

мации и степени нормативной проработки 
и нормативного регулирования данного во-
проса в действующих нормативных доку-
ментах, а также определение дальнейших 
перспектив развития и дальнейшей стан-
дартизации данной тематики.

Материал и методы исследования 
В качестве источников и материалов 

для исследования служат научно-иссле-
довательские материалы, нормативные 
правовые акты, а также материалы ис-
следований, проведенных автором ранее. 
В работе использованы теоретические 
и эмпирические методы научного исследо-
вания, такие как методы анализа и синте-
за, методы сравнения, методы наблюдения 
и моделирования.

Результаты исследования и их 
обсуждение

Введение в эру цифровизации и ее 
всепроникающее влияние на большин-
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ство функционирующих секторов эко-
номики, включая финансовую отрасль 
и учетные процессы, имеет фундамен-
тальные последствия для всей эконо-
мической системы, включая значитель-
ное повышение эффективности многих 
учетно-экономических процессов. Такое 
масштабное технологическое развитие 
несет собой не только перспективное 
технологическое развитие экономики, 
но и заставляет оперативно менять за-
конодательно-нормативную основу, 
регламентирующую и легализующую 
цифровизацию в действующую финан-
сово-хозяйственную деятельность эко-
номических субъектов. 

Кроме очевидных бизнес-вызовов 
в качестве еще одного результата подоб-
ных изменений выступают и вопросы, 
связанные с потенциальными рисками 
для экономической безопасности, в рам-
ках которой особенное положение зани-
мает учетно-экономическая информа-
ция, являющаяся основой для принятия 
управленческих решений.

Характеризуя категорию «учетно-
экономическая информация», необходи-
мо остановиться на нормативном опре-
делении данного термина. В рамках 
пункта 2 статьи 1 Федерального закона 
от 06.12.2011 № 402-ФЗ «О бухгалтер-
ском учете» (далее – Закон № 402-ФЗ) 
приводится определение термина «бух-
галтерский учет», в соответствии с кото-
рым под бухгалтерским учетом следует 
понимать процесс формирования доку-
ментированной систематизированной 
информации об объектах, предусмо-
тренных нормами закона Закон № 402-
ФЗ (перечень объектов указан в нормах 
статьи 5 Закона № 402-ФЗ), в соответ-
ствии с требованиями, установленными 
нормами Закона № 402-ФЗ, и составле-
ние на ее основе бухгалтерской (финан-
совой) отчетности [4]. Таким образом, 
представляется возможным определить, 
что результатом бухгалтерского учета 
является учетная информация, которую, 
исходя из вышеизложенного, представ-
ляется возможным определить в следу-
ющем виде: учетная информация – до-
кументированная систематизированная 
информация об объектах, предусмотрен-
ных нормами статьи 5 Закона № 402-ФЗ, 
в соответствии с требованиями, установ-
ленными нормами Закона № 402-ФЗ, яв-

ляющаяся основой для формирования 
бухгалтерской (финансовой) отчетности.

Приведенный выше подход к опреде-
лению термина «учетная информация» 
заставляет задавать следующие логич-
ные вопросы: 

1.	 Входит ли бухгалтерская (фи-
нансовая) отчетность в состав учет-
ной информации?

2.	 Что следует понимать под «учет-
но-экономической информацией»?

Ответ на первый вопрос, по нашему 
мнению, продемонстрирован законода-
телем в рамках раскрытия определения 
«бухгалтерский учет», в соответствии 
с которым бухгалтерская (финансовая) 
отчетность формируется на основании 
«учетной информации» или, точнее го-
воря, в результате ведения бухгалтер-
ского учета. Дополняя этот вывод, обра-
тимся к нормам пункта 1 статьи 3 Закона 
№ 402-ФЗ, в соответствии с которой бух-
галтерская (финансовая) отчетность  – 
информация о финансовом положении 
экономического субъекта на отчет-
ную дату, финансовом результате его 
деятельности и движении денежных 
средств за отчетный период, системати-
зированная в соответствии с требовани-
ями, установленными нормами Закона 
№ 402-ФЗ [4]. Данный термин намного 
конкретнее и, как нам представляется, 
подтверждает сформулированный ранее 
вывод о необходимости самостоятель-
ной трактовки категории «бухгалтерская 
(финансовая) отчетность» от трактовки 
термина «учетная информация».

Отвечая на второй вопрос обратимся 
к положениям Приложения А Концеп-
туальных основ представления финан-
совых отчетов  [7], в рамках которого 
приведено определение термина «По-
лезная финансовая информация» как фи-
нансовая информация, которая является 
полезной для основных пользователей 
финансовых отчетов общего назначе-
ния при принятии ими решений о пре-
доставлении ресурсов отчитывающей-
ся организации.

Однако приведенное определение 
не раскрывает в полной мере источник 
формирования полезной финансовой ин-
формации и не приводит порядок тако-
го формирования.

Учитывая, что в рамках статьи 21 За-
кона №  402-ФЗ  [4] среди документов 
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в области регулирования бухгалтерского 
учета приведены «стандарты экономи-
ческого субъекта», вероятно, законода-
тель допускает возможность свободной 
регламентации данной терминологии 
в нормах локальных нормативных актов 
экономического субъекта. Поэтому, под-
черкивая необходимость использования 
учетной информации, как основного ин-
формационного источника для принятия 
управленческих решений, предлагается 
ввести в оборот термин «учетно-эконо-
мическая информация», в состав кото-
рой предлагается включить:

•	 учетную информацию (на основа-
нии норм п. 2 ст. 1 Закона № 402-ФЗ [4]),

•	 информацию, сформированную 
на основании данных налогового уче-
та и применения налогового законода-
тельства, но не относящуюся к учет-
ной информации,

•	 информацию, не отвечающую 
всем необходимым критериям, приме-
нимым для учетной информации (на-
пример, надежность, достоверность 
и другие), но по объективным причинам 
служащей основой для принятия управ-
ленческих решений,

•	 информацию, полученную на ос-
новании данных управленческого и опе-
ративного учета (дополнительную ин-
формацию), не являющихся обязатель-
ными для применения, но позволяющую 
принимать управленческие решения.

Продолжая тематику настоящего 
исследования, рассмотрим вопросы, 
связанные со всеобщей цифровизаци-
ей и развитием цифровых технологий. 
Цифровизация относится к интеграции 
цифровых технологий в повседневную 
жизнь и финансово-хозяйственную де-
ятельность экономических субъектов, 
включая не только внедрение инноваци-
онных технологий в привычный оборот 
и переход от аналогового к цифровому, 
но и глубокую трансформацию бизнес-
моделей и процессов, делая их более эф-
фективными, доступными и масштаби-
руемыми, что в конечном итоге оказыва-
ет существенное влияние на мышление, 
поведение и образ жизни персонала, 
а также способно формировать абсолют-
но новые моральные принципы.

В последнее время в рамках цифро-
визации используются такие техноло-
гии, как искусственный интеллект (ИИ), 

блокчейн, облачные вычисления и ана-
литика больших данных для инноваций, 
а также для решения различных проблем 
новыми способами (сферы применения 
подобных технологий также развивают-
ся). В данном вопросе учетные процес-
сы и процессы, оказывающие влияние 
на принятие управленческих решений, 
не являются исключением. 

Учетно-экономическая информация, 
известная своей зависимостью от точ-
ности, конфиденциальности и соответ-
ствия, и характеризующаяся своей на-
дежностью, достоверностью и своевре-
менностью испытывает в последнее вре-
мя настоящие значительные перемены 
из-за влияния процессов цифровизации, 
среди которых представляется возмож-
ным выделить следующие:

1.  Внедрение инструментов искус-
ственного интеллекта (ИИ) и нейросе-
тей в современные учетные системы: 
программные решения для ведения бух-
галтерского и налогового учета, функци-
онирующие на ИИ и машинном обуче-
нии, способны значительно автоматизи-
ровать автоматизируют огромный блок 
рутинных задач, таких как:

– ввод данных, 
– сверка расчетов, 
– распознавание текста, 
– маршрутизация движения элек-

тронных документов, 
– автоматический перевод доку-

ментов, оформленных на иностранных 
языках, 

– генерация отчетов, и 
– другие задачи. 
Подобная автоматизация значитель-

но снижает технические ошибки, допу-
скаемые сотрудниками и существенно 
повышают эффективность, позволяют 
управленцам, методологам и другим 
профессиональным сотрудникам скон-
центрироваться на решении более стра-
тегических задач.

2.  Технологии обработки больших 
данных и ИИ позволяют финансовым 
аналитикам обрабатывать огромные 
объемы учетно-экономической инфор-
мации в большей степени, более каче-
ственно и более оперативно, что зна-
чительно повышает уровень принятия 
управленческих решений. Предиктивная 
аналитика позволят прогнозировать тен-
денции, выявлять потенциальные риски 
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и предоставлять более качественные ин-
сайты, поддерживающие стратегическое 
финансовое планирование.

3. Внедрение цифровых технологий 
обеспечивает также повышение прозрач-
ности данных и их соответствие другим 
оцифрованным показателям, например, 
учетной информации. Например, блок-
чейн-технологии предлагают беспреце-
дентные уровни прозрачности и безопас-
ности, значительно облегчая при этом 
отслеживаемость транзакций и улучшая 
соответствие нормативным документам. 

4. Цифровые технологии влияют 
на доступность и масштабируемость 
информации. Например, применение об-
лачных вычислений обеспечили возмож-
ности предоставления доступа к различ-
ным финансовым инструментам, позво-
ляя компаниям любого размера масшта-
бировать свои операции без вложения 
существенных первоначальных инве-
стиций в цифровую инфраструктуру. 
Применение технологий облачное бух-
галтерского программного обеспечения 
позволяет формировать учетную базу, 
доступную из любой точки, в реальном 
времени, повышая оперативность для 
принятия решений, а, следовательно, по-
вышения конкурентоспособности эконо-
мического субъекта.

5. Несмотря на свои очевидные пре-
имущества, цифровизационные про-
цессы несут с собой и определенные 
риски, включая риски кибербезопас-
ности, проблемы конфиденциальности 
данных и необходимость непрерывного 
обучения персонала новым технологи-
ям, что, в свою очередь, предполагает 
развитие опережающего мышления 
у менеджмента и персонала, а также 
необходимость вложения определен-
ных инвестиций в процессы, направ-
ленные на обеспечение экономической 
безопасности при проведении процес-
сов цифровизации.

Раскрывая тематику обеспечения 
экономической безопасности учетно-
экономической информации, логично 
сформулировать вывод о повышении 
до уровня первоочередных задач, на-
правленных на минимизацию рисков, 
приобретаемых вместе с внедрением 
цифровых технологий, среди которых 
представляется возможным выделить 
следующие: 

1. Проведение кибератак: кибера-
таки являются одной из самых прямых 
угроз для учетной информации эко-
номического субъекта и информации, 
содержащей коммерческую тайну. Ка-
тегорируя кибератаки, составляющие 
угрозы для экономической безопасно-
сти учетно-экономической информа-
ции, представляется возможным также 
выделить фишинг, внедрение вредо-
носного программного обеспечения, 
включая внедрение программного обе-
спечения вымогательского характера, 
и программное обеспечение, которое 
способно создавать угрозы для финан-
совых систем с целью кражи, измене-
ния или шифрования критически важ-
ной информации финансового характе-
ра (продвинутые постоянные угрозы – 
advanced persistent threat).

2. Утечка информации: несанкцио-
нированная утечка информации проис-
ходит, когда неавторизованные пользо-
ватели получают доступ к конфиденци-
альной информации, включая ресурсы 
учетно-экономической информации. 
Подобные утечки могут также быть по-
следствием проведенных кибератак, 
угроз со стороны сотрудников (или быв-
ших сотрудников), халатности деятель-
ности сотрудников или недостаточности 
мер, направленных на обеспечение не-
обходимого уровня безопасности.

3. Внутренние угрозы: зачастую по-
добный вид угроз возникает по причине 
неверного использования (намеренного 
или в результате халатности и неосмо-
трительности) сотрудниками эконо-
мического субъекта, имеющих доступ 
к учетно-экономической безопасности, 
своих полномочий, что в конечном итоге 
может привести к утечке данных учетно-
экономической информации или мошен-
ничеству финансового характера.

4. Риски при использовании облач-
ных сервисов: с переводом информаци-
онных ресурсов, включая данные учет-
ных систем и учетно-экономической ин-
формации, на использование облачных 
технологий, безопасность облачных 
сервисов становится критически важ-
ной. Неправильные настройки, недоста-
точный контроль доступа и уязвимости 
в облачных сервисах могут подвергнуть 
учетно-экономическую информацию не-
санкционированному доступу.
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5. Риски несоблюдения законода-
тельства: несоблюдение нормативных 
документов, направленных на защиту 
учетно-экономической информации, 
также может представлять собой зна-
чительные риски, включая потенциаль-
ные штрафы и другие санкции от ре-
гулятивных государственных органов, 
а также может нанести ущерб деловой 
репутации экономического субъекта, 
привести к потере инвесторов и кли-
ентов экономического субъекта.

При этом последствия наступле-
ния подобных рисков могут иметь 
долгосрочный характер, что, в свою 
очередь может сказаться на снижении 
конкурентоспособности экономиче-
ского субъекта и утраты своей доли 
на рынке.

Среди первоочередных мер, на-
правленных на обеспечение эконо-
мической безопасности учетно-эко-
номической информации при цифро-
визации, представляется возможным 
выделить следующие: 

•	 реализация надежных мер, 
обеспечивающих кибербезопасность: 
предлагается внедрить в работу эконо-
мического субъекта многоуровневый 
подход к обеспечению кибербезопас-
ности, включая межсетевые экраны, 
антивирусное программное обеспече-
ние, системы обнаружения вторжений 
и регулярные аудиты безопасности;

•	 постоянное обучение сотрудни-
ков и развитие персонала в областях, 
повышающих компетентность в сфере 
цифровых технологий: регулярное об-
учение лучшим практикам обеспече-
ния кибербезопасности, осведомлен-
ности о фишинге и других тактиках 
социальной инженерии может оказать 
положительное влияние на снижение 
риска потенциальных угроз в резуль-
тате нежелательных действий со сто-
роны сотрудников;

•	 контроль доступа к информаци-
онным ресурсам экономического субъ-
екта и их постоянный мониторинг: огра-
ничение доступа к информационным 
ресурсам, включая учетную систему 
и ресурсы, содержащие учетно-экономи-
ческую информацию, и мониторинг не-
обычной активности позволяют обеспе-
чить возможности по предотвращению 
несанкционированного доступа и обна-

ружению потенциальных внутренних 
угроз экономического субъекта;

•	 обеспечение безопасности облач-
ных сервисов: при использовании тех-
нологий облачных сервисов для учетно-
экономической информации необходимо 
обеспечить надежность мер безопас-
ности и проверку реализации строго-
го контроля доступа, включая инстру-
менты шифрования, со стороны облач-
ных провайдеров;

•	 соблюдение нормативных требо-
ваний и проведение регулярных аудитов 
и проверок: соблюдение актуальной нор-
мативной документации и проведение 
регулярных аудитов и проверок позво-
ляют экономическим субъектам обеспе-
чить выявление и устранение потенци-
альных рисков несоответствия;

•	 шифрование данных: шифрова-
ние учетно-экономической информации 
в процессе передачи и хранения позволя-
ет обеспечить защиту данной информа-
ции от несанкционированного доступа.

Отдельного внимания в проблема-
тике обеспечения экономической без-
опасности учетно-экономической ин-
формации при внедрении цифровых 
технологий в финансово-хозяйственную 
деятельность экономического субъекта 
заслуживает, по нашему мнению, отсут-
ствие нормативного закрепления данной 
проблематики на нормативном уровне. 
Среди основных причин отсутствия за-
конодательного регулирования данного 
вопроса, полагаем, можно выделить до-
статочно быстрое развитие информаци-
онных технологий, а также невозмож-
ность учета всех объективных факторов, 
влияющих на процесс такого норматив-
ного закрепления.

Выводы
Экономическая безопасность учет-

но-экономической информации является 
фундаментальным звеном обеспечения 
эффективности любого экономическо-
го субъекта и демонстрирует способ-
ность субъекта эффективно реагировать 
на возникающие внешние и внутренние 
угрозы и бизнес-вызовы. Отслеживая 
потенциальные риски, влияющие на эко-
номическую безопасность, и реализуя 
комплексные стратегии, направленные 
на минимизацию влияния и снижение 
данных рисков, экономический субъект 
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способен обеспечить защиту своей учет-
но-экономической информации от влия-
ния потенциальных угроз и обеспечить 
должную безопасность. 

С учетом понимания развития и по-
стоянного изменения выявленных ри-
сков подобный мониторинг выделен-
ных рисков по мере развития цифрового 

ландшафта потребует постоянства бди-
тельности и адаптации к новым вызовам 
в области экономической безопасности, 
что в конечном итоге позволит сфор-
мировать обновленную бизнес-модель 
поведения со стороны экономического 
субъекта, а также сформировать в нем 
способности к опережающему развитию.
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