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В статье рассматривается угроза финансирования терроризма с помощью краудфандинговых 
платформ. Актуальность работы заключается в том, что финансирование терроризма с помощью 
краудфандинговых платформ в России находится на стадии развития и с каждым годом происходит 
кратный рост оборота денежных средств на данных платформах. Целью статьи является разработка 
рекомендаций по совершенствованию национального законодательства в рамках организации 
углубленного контроля за деятельностью краудфандинговых платформ, как вероятного посредника 
при финансировании терроризма. Для исполнения цели, в статье продемонстрированы виды 
краудфандинга и оборот денежных средств на краудфандинговых площадках в Российской 
Федерации. Кроме того, в статье приведены примеры случаев финансирования террористических 
ячеек и экстремистских организаций с помощью краудфандинговых платформ, а также приведена 
статистика террористических актов с количеством потерпевших. Заключением статьи послужили 
рекомендации, направленные на деанонимизацию пользователей на краудфандинговых площадках 
с помощью системы «Знай своего клиента». Кроме того, была предложена рекомендация о внесении 
поправки в Федеральный закон №115, иными словами, было предложено внести краудфандинговые 
платформы в реестр компаний, на которые распространяется данный закон.
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The article considers the threat of terrorist financing through crowdfunding platforms. The relevance of 
the work lies in the fact that the financing of terrorism through crowdfunding platforms in Russia is at the 
stage of development and every year there is a multiple increase in the turnover of funds on these platforms. 
The purpose of the article is to develop recommendations for improving national legislation in the framework 
of the organization of in-depth control over the activities of crowdfunding platforms as a likely intermediary 
in the financing of terrorism. To fulfil the purpose, the article demonstrates types of crowdfunding and the 
turnover of funds on crowdfunding platforms in the Russian Federation. In addition, the article provides 
examples of cases of financing terrorist cells and extremist organizations through crowdfunding platforms, 
as well as statistics of terrorist acts with the number of victims. The article concluded with recommendations 
aimed at de-anonymizing users on crowdfunding platforms using the ‘Know Your Customer’ system. In 
addition, a recommendation to amend Federal Law 115 was proposed, in other words, it was suggested to 
include crowdfunding platforms in the register of companies covered by this law.

Краудфандинг  – это современный 
способ сбора денежных средств от лю-
дей со всего мира, начиная от пожерт-
вований, заканчивая финансированием 
инвестиционных проектов. Сбор де-
нежных средств чаще всего происхо-
дит в гуманитарных целях, поддержки 
общественных организаций и продвиже-
нии политических кампаний [1].

Профессор Корчагин А.Г. раскры-
вает понятие краудфандинга так – это 

вид массовых инвестиций, при котором 
вкладчики (обычно частные лица) свя-
зывают свои ресурсы с помощью инве-
стиционной платформы для обеспечения 
финансирования различных моделей 
проектов [2]. Более того, доктор юри-
дических наук Колесников Ю.А. описал 
краудфандинг следующим образом  – 
это мобилизация финансовых и иных 
ресурсов посредством добровольных 
взносов широкого круга людей на ин-
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тернет-платформах с целью реализации 
значимых социальных проектов, про-
изводства продуктов или услуг, а также 
содействия деятельности частных лиц 
и организаций [3].

Группа разработки финансовых мер 
борьбы с отмыванием денег (FATF) 
в отчете 2023 года «Crowdfunding for 
Terrorism Financing» заявило, что крауд-
фандинг – это новаторский подход к сбо-
ру финансовых средств, применяемый 
по всему миру для поддержки реальных 
идей, проектов или бизнеса [4].

Краудфандинг стал популяризиро-
ваться после кризиса 2008 года, ког-
да в США банки установили, ущем-
ляющую малые предприятия, кре-
дитно-денежную политику. Микро-
компании не могли позволить себе 
кредит и стали прибегать к новому 
источнику финансирования [5]. Кра-
удфандинг помог малым предпри-
нимателям привлечь огромное число 
инвесторов на свои проекты, так как 
сумма финансирования может быть 
незначительна соответственно при-
нять участие могли и людей с не-
большим доходом. Например, крауд-
фандинговая платформа Kickstarter 
установила минимальную сумму ин-
вестиций в 10 американских долларов 
(933 рубля (01.10.2024)).

Основная часть
Бэкеры, люди, которые инвестируют 

в тот или иной проект, могут рассчиты-
вать на получение выгоды, либо же дей-
ствовать бескорыстно, в связи с этим вы-
деляют следующие виды краудфандинга:

1)	 пожертвование или донат – дан-
ный вид спонсорства ориентируется 
на некоммерческие и благотворитель-
ные проекты;

2)	 вознаграждение – в данном слу-
чае, бэкеры получают ценные призы 
за свое участие;

3)	 финансирование с привлечением 
долгового капитала  – инвестирование 
с целью будущего получения прибыль 
с процентом от проекта;

4)	 краудфандинг акций  – спонси-
рование проекта предполагает долевое 
участие инвестора;

Вышеупомянутый факт регулирует-
ся следующими нормативно-правовыми 
актами (табл. 1).

Центральный Банк Российской Фе-
дерации выделяет 4 вида краудфандинга 
(рис. 1).

В Российской Федерации действует 
более 60 краудфандинговых платформ 
с максимальным лимитом в 600 ты-
сяч рублей для неквалифицированных 
инвесторов и безлимитно для лиц, по-
лучивших статус квалифицированного 
инвестора. В таблице 2 приведены ос-
новные краудфандинговые платформы 
в РФ.

На основе таблицы 2, можно сказать, 
что целевой рынок краудфандинга в Рос-
сии разнообразен, можно инвестировать 
от малых творческих проектов до при-
быльного среднего бизнеса. Кроме того, 
рисунок 2 подтверждает популяризацию 
краудфандинг в России.

Анализируя данные мировой стати-
стики, можно сделать вывод, что от 0,7% 
до 1,7% всей денежной массы, оборачи-
ваемой на краудфандинговых платфор-
мах, идет на финансирование террориз-
ма [8]. Таким образом, на российских 
краудфандинговых платформах на спон-
сирование терроризма в 2023 году при-
ходится около 428 миллионов рублей. 
Кроме того, с помощью рисунка 2 можно 
проследить негативную динамику роста 
мошенничества на краудфандинговых 
платформах. Такое происходит благода-
ря анонимности краудфандинга.

Несмотря на то, что большинство 
видов краудфандинговой деятельности 
является законной, мировые события по-
казали, что краудфандинг активно при-
меняется в преступных целях. Одним 
из основных направлений является фи-
нансирование терроризма [9]. 

Рассмотрим примеры финансирова-
ния Исламского государства Ирака и Ле-
ванта (внесена в Перечень террористи-
ческих и экстремистских организаций, 
деятельность запрещена на территории 
РФ), Аль-Каида (внесена в Перечень 
террористических и экстремистских 
организаций, деятельность запрещена 
на территории РФ), а также экстремист-
ские ячейки, сформированные по этни-
ческой и расовой ненависти (табл. 3).

На сегодняшний день терроризм стал 
одной из важнейших угроз для мировой 
общественности [9]. В таблице 4 приве-
дены статистические данные по терро-
ристическим актам в мире.
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Таблица 1
Нормативно-правовые акты, регулирующие краудфандинг в РФ

Гражданский кодекс РФ

ст. 807 Договор займа

ст. 861 Наличные и безналичные расчеты

ст. 779 Договор возмездного оказания услуг

Федеральный закон

№ 259-ФЗ «О циф-
ровых финансовых 
активах, цифровой 
валюте»

Данный закон регулирует финансирование бэ-
керами инвестиционных проектов на краудфан-
динговых платформах, а также устанавливает 
юридические требования для операторов этих 
платформ

№ 99-ФЗ «О лицен-
зировании отдель-
ных видов деятель-
ности»

Данный закон описывает виды деятельности, 
которые обязаны получать лицензирование. Для 
работы краудфандинговой платформы необхо-
дима лицензия, которая выдается ЦБ РФ

Рис. 1. Виды краудфандинга [6]
Таблица 2

Основные краудфандинговые платформы в РФ

Название Цена размещения, 
тыс.руб. Цель Комиссия  

с проекта, %

Planeta.ru 0 Множество трендов 6-15

Вдело Зависит от рейтинга 
проекта Коммерция 1,75

CrowdRepublic 0 Видеоигры, манга, комиксы 0

Город Денег 50 Малый бизнес 6

Boomstarter 5,5 – 60 Коммерция, инновации 3,9

Круги 0 Музыка 15

Rounds 500 Малый и средний бизнес 5-9

Penenza 5 Солидные бизнес-идеи 0,1

Сила Слова 0 Поддержка независимых 
корреспондентов и СМИ 0
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Рис. 2. Объем денежных средств на краудфандинговых платформах в РФ [7]

Таблица 3
Использования краудфандинга для финансирования терроризма

Страна Дата Сумма

Организации* 
(внесены в 
Перечень терро-
ристических и 
экстремистских 
организаций, дея-
тельность запре-
щена на террито-
рии РФ)

Описание

Испания 2022 340 000 € ИГИЛ

Группа людей организовала оффлайн 
сбор денежных средств для финанси-
рования осужденных сирийских жен-
щин, которые были захвачены груп-
пировками в северном регионе Сирии. 
На самом же деле, собранные активы 
полностью направлялись на спонсиро-
вание террористической организации. 

США 2020 3 940 000 $ ХАМАС, Аль-
Каида, ИГИЛ

Министерство юстиции США по 
решению суда ликвидировала активы 
сторонников ХАМАС, бригадного 
командира Аль-Каиды и несколь-
ко членов военного крыла ИГИЛ. 
Правоохранительным органам США 
удалось арестовать 315 виртуальных 
кошельков, 5 интернет-сайтов, десятки 
страниц в социальных сетях, и наконец 
миллионы американских долларов.

Австра-
лия 2021 54 000 € ИГИЛ

Гражданин Австралии организовал 
сбор пожертвований через незаре-
гистрированную организацию. Ав-
стралиец заявил, что все собранные 
денежные средства пойдут на помощь 
сирийским беженцам. После осущест-
вления своей кампании, Австралиец 
уехал в Сирию, где поддержал ИГИЛ, 
дальнейшая судьба не известна.

продолжение табл. 3
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окончание табл. 3

Австрия 2017 2 750 €
«Идентитарное 
движение Ав-
стрии»

Когда в Европе начался «кризис 
беженцев», радикально-экстремистка 
организация «Идентитарное движение 
Австрии» организовала сбор средств 
с помощью незаконной краудфан-
динговой платформы. Итогом стали 
избиения и поджог жилого центра для 
беженцев.

Канада 2023 649 700 € ИГИЛ

Пакистанский предприниматель 
Юсуф выпустил несколько фиктивных 
кампаний на краудфандинговые плат-
формы, делая вид, что собирает по-
жертвования для сирийских беженцев. 
На самом же деле, Юсуф организовал 
сбор денег для финансирования терак-
тов ИГИЛ у иностранных посольств в 
Афганистане.

Таблица 4
Тренд террористических актов в мире

Год Количество террористических актов, шт. Жертвы и потерпевшие, чел.
2019 69 4357
2020 30 1271
2021 23 2851
2022 39 2502
2023 54 3368

Таблица 5
Динамика возбуждённых уголовных дел за 2019-2023 года

СК МВД ФТС ФСИН ФСБ Прокуратура Итого
2019
Терроризм 22 1109 0 2 658 14 1805
Экстремизм 13 285 0 0 261 26 585
ВСЕГО 2390
2020
Терроризм 27 1362 0 7 914 17 2327
Экстремизм 9 500 0 1 294 27 831
ВСЕГО 3158
2021
Терроризм 29 1222 0 6 868 11 2136
Экстремизм 15 567 0 17 437 21 1057
ВСЕГО 3193
2022
Терроризм 23 1164 0 8 1019 19 2233
Экстремизм 63 863 0 26 570 36 1558
ВСЕГО 3791
2023
Терроризм 205 998 0 1 1142 33 2379
Экстремизм 31 702 2 25 555 22 1337
ВСЕГО 3716
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Таблица 6
Предложение о внесении редакции в №115 ФЗ

Существующие положения Предложенные нововведения
Статья 5. Организации, осуществляющие операции с д\с или иным имуществом
В целях настоящего Федерального закона к 
организациям, осуществляющим операции с 
денежными средствами или иным имуществом, 
относятся:
… (все перечисленные организации)

Права и обязанности, возложенные настоящим 
Федеральным законом на организации, осу-
ществляющие операции с денежными сред-
ствами или иным имуществом, распространя-
ются на индивидуальных предпринимателей, 
являющихся страховыми брокерами, индиви-
дуальных предпринимателей, осуществляю-
щих куплю-продажу драгоценных металлов 
и драгоценных камней, ювелирных и других 
изделий из драгоценных металлов и (или) 
драгоценных камней, лома таких изделий, и 
индивидуальных предпринимателей, оказы-
вающих посреднические услуги при осущест-
влении сделок купли-продажи недвижимого 
имущества

В целях настоящего Федерального закона к 
организациям, осуществляющим операции с 
денежными средствами или иным имуществом, 
относятся:
… (все перечисленные организации)
Краудфандинговые платформы
Права и обязанности, возложенные настоящим 
Федеральным законом на организации, осу-
ществляющие операции с денежными сред-
ствами или иным имуществом, распространя-
ются на индивидуальных предпринимателей, 
являющихся страховыми брокерами, индиви-
дуальных предпринимателей, осуществляю-
щих куплю-продажу драгоценных металлов 
и драгоценных камней, ювелирных и других 
изделий из драгоценных металлов и (или) 
драгоценных камней, лома таких изделий, и 
индивидуальных предпринимателей, оказы-
вающих посреднические услуги при осущест-
влении сделок купли-продажи недвижимого 
имущества

По данным таблицы 4 можно за-
метить, что количество потерпевших 
и жертв с 2020 года растет.

Далее, проранжируем возбужденные 
уголовные дела, связанные с террориз-
мом и экстремизмом с помощью стати-
стической информации МВД РФ в та-
блице 5.

На данный момент краудфандинго-
вые платформы не внесены в реестр ком-
паний [12], на которые распространяется 
действие Федерального закона № 115-
ФЗ от 7 августа 2001 года «О противо-
действии легализации (отмыванию) до-
ходов, полученных преступным путем, 
и финансированию терроризма». То есть 
ни Росфинмониторинг, ни другие госу-
дарственные ведомства не контролиру-
ют такие площадки в целях выявления, 
пресечения и блокирования попыток фи-
нансирования терроризма.

В первую очередь, большую угрозу 
несут в себе неконтролируемые крауд-
фандинговые платформы, так как они 
устанавливают требования к участни-
кам. P2P-кредитование вызывает новые 
юридические риски, в частности риск 
того, что платформы взаимного кредито-
вания могут быть использованы в целях 
финансирования терроризма.

Из первого следует второй пункт – 
псевдонимы, разработчики проектов мо-
гут не указывать данные, которые под-
тверждают благонадежность организа-
ции. В отношении способа осуществле-
ния идентификации и аутентификации 
инвесторов и заемщиков на торговой 
платформе можно сказать, что на ны-
нешнем этапе становления краудфан-
дингового рынка целесообразно уста-
новить простые цифровые подписи, так 
как сложность процедуры оформления 
заверенной электронной подписи суще-
ственно снижает конкурентные преиму-
щества простоты кредитования. Кроме 
того, использование шифрования позво-
ляет более качественно обеспечить ра-
ботоспособность платформы, но в тоже 
время ограничить для контролирующих 
органов доступ к конфиденциальным 
данным пользователей.

Выводы
Для сокращения уровня финансиро-

вания терроризма полученных с помо-
щью краудфандинговых платформ, необ-
ходимо обязать все площадки исполнять 
следующие требования:

1.	 Проверка личности с помощью 
системы KYC «Знай своего клиента».
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При проведении KYC-проверки 
в рамках привлечения средств организа-
торы проектов и пожертвователи должны 
подтвердить свою личность, указав необ-
ходимые сведения, такие как имя, адрес 
и дату регистрации. Это обеспечивает 
легитимность краудфандинговой дея-
тельности по привлечению средств и со-
кращает возможность мошенничества.

2.	 О б н а р у ж е н и е  п о п ы т о к 
мошенничества

Постоянно проводимые проверки 
с помощью систем AML и KYC обеспе-
чивают быстрое обнаружение и арест 
лиц, причастных к мошенничеству 
в области проведения краудфандинго-
вых кампаний.

Большую эффективность несет в себе 
система KYC [13], ведь с помощью нее 
можно отслеживать транзакции посту-
пления денежных средств, как со сторо-
ны создателя проекта, так и со стороны 
бэкера. Более того, система не позволя-
ет создавать бесчисленное количество 
аккаунтов на одного человека, так как 
верификация в системе KYC происхо-
дит только по подлинным удостоверени-
ям личности. С помощью этой системы 
единый банк данных (ЕБД), который 
администрируется ФСБ России, по-
зволяет установить личность пользо-
вателя, который ранее был заподозрен 
в области отмывания денежных средств  

или финансирования терроризма. Следу-
ющим этапом, ФСБ России направляет 
уведомление в Росфинмониторинг, чтобы 
обеспечить тщательный надзор за бан-
ковскими транзакциями пользователя.

Исходя из предложенного, следует 
внести поправки в Федеральный закон 
№ 115-ФЗ от 7 августа 2001 года «О про-
тиводействии легализации (отмыванию) 
доходов, полученных преступным пу-
тем, и финансированию терроризма», 
а именно внести краудфандинговые 
платформы в реестр компаний, на ко-
торые распространяется данный закон, 
кроме того, обязать Роскомнадзор бло-
кировать краудфандинговые платформы 
в связи с неисполнением обязанностей 
по Федеральному закону №115 (табл. 6).

При включении краудфандинго-
вых платформ в ст. 5  ФЗ №115, все 
последующие статьи закона о правах 
и обязанностях автоматически при-
обретут юридическую силу. В след-
ствие чего, Роскомнадзор руководству-
ясь Федеральным законом «О связи» 
от 07.07.2003 N 126-ФЗ и Федеральным 
законом «Об информации, информаци-
онных технологиях и о защите информа-
ции» от 27.07.2006 N 149-ФЗ при неис-
полнении основателями краудфандинго-
вых платформ своих обязанностей будут 
блокировать их для доступа на террито-
рии Российской Федерации.
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