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Аннотация. Обоснована актуальность необходимости анализа влияния цифровизации на уровень обе-
спечения экономической безопасности строительной отрасли. Проанализированы научные подходы к фор-
мированию механизма обеспечения экономической безопасности с использованием цифровых инструментов, 
включающих направление строительного сектора и выведена проблематика. Представлена матрица пока-
зателей для оценки уровня эффективности указанных подходов, что позволило выявить возможные вызовы 
и угрозы для обеспечения экономической безопасности строительной отрасли. 
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Введение

В условиях усиливающегося геополитического противостояния, активизации введения антирос-
сийских санкций, разрастающегося международного финансово-экономического кризиса, разработка, 
совершенствование и внедрение цифровых инструментов и технологий для реализации механизма обе-
спечения экономической безопасности отраслей промышленности, включая и важнейший сектор стро-
ительства, становится важным и значимым [4]. Уход ряда крупных зарубежных технологических компа-
ний ставит перед правительством России комплекс задач по снижению и минимизации ущерба, включая 
развитие цифровых технологий и внедрение их в производственные процессы для всех отраслей про-
мышленности. Так, согласно Указа Президента в стратегии научно-технологического развития от 28 
февраля 2024 года за №145, определены приоритетные направления научно-технологического разви-
тия для решения современных вызовов и угроз с целью обеспечения независимости и конкурентоспо-
собности национальной экономики. Исходя из этого, разработка и внедрение цифровых инструментов 
в производственно-экономические процессы, в том числе в сектора строительной отрасли, становятся 
приоритетными направлениями, позволяющими повысить ее эффективность и уровень экономической 
безопасности. В условиях высокой турбулентности мировой экономики и санкционного давления, стро-
ительная отрасль и ее сектора оказались в зоне существенных рисков из-за импортозависимости как от 
поставок и обслуживания промышленного оборудования, так и от обеспечения материалами в резуль-
тате коренных изменений цепочек поставок. Ограничения на импорт критически важных материалов, 



№ 3
2025

84 НАУЧНЫЙ ЖУРНАЛ "УПРАВЛЕНЧЕСКИЙ УЧЕТ"

технологий и программного обеспечения, отток квалифицированных кадров, а также рост киберугроз и 
финансовых рисков требуют проведения дополнительных исследований. Таким образом, актуальность 
исследования обусловлена необходимостью всестороннего анализа научных подходов и современного 
механизма обеспечения экономической безопасности строительной отрасли с учетом разработки, совер-
шенствования и внедрения цифровых технологий. 

Объекты и методы исследования

Объектом исследования являются научные подходы к формированию механизма обеспечения эко-
номической безопасности строительной отрасли, а также проблематика их реализации в сложившихся 
условиях. К основным методам можно отнести ситуационный анализ пятилетнего горизонта предлага-
емых авторами показателей для оценки механизма обеспечения экономической безопасности строи-
тельной отрасли. 

Результаты и их обсуждение

В научной литературе исследуются и предлагаются различные подходы для формирования меха-
низмов обеспечения экономической безопасности затрагивающие как общие критерии, относящиеся к 
той или иной отрасли, так и с акцентом на строительные сектора (табл. 1).

Таблица 1

Научные подходы к механизмам обеспечения экономической безопасности 

Подход Описание Авторы

1. Системный подход

Взаимодействие между участниками 
строительного процесса (заказчики, 
подрядчики, государство).
Влияние внешних и внутренних факто-
ров на экономическую безопасность.
Роль цифровых технологий в обеспече-
нии устойчивости строительной отрасли

Белокрылова О.С. и Киселева Н.Н. исследуют си-
стемные аспекты экономической безопасности, 
включая роль цифровизации в строительстве.
Глухов В.В. и Окрепилов В.В. разрабатывают мо-
дели управления экономической безопасностью 
на основе системного подхода

2. Риск-ориентированный 
подход

Риски, связанные с кибербезопасно-
стью (утечка данных, хакерские атаки). 
Технологические риски (сбои в работе 
цифровых платформ). Экономические 
риски (неэффективное использование 
ресурсов)

Шевченко И.К. и Ковалев С.М. исследуют методы 
оценки и управления рисками в строительной 
отрасли.
Ларичев О.И. разрабатывает методики анализа 
рисков в условиях цифровой трансформации

3. Институциональный подход

Разработку нормативно-правовой базы 
для регулирования цифровых процес-
сов.
Создание институтов, которые обеспе-
чивают безопасность данных и защиту 
интересов участников строительства

Тамбовцев В.Л. исследует роль институтов в обе-
спечении экономической безопасности

4. Ресурсный подход

Оптимизацию использования матери-
альных, финансовых и человеческих 
ресурсов.
Внедрение цифровых платформ для 
управления ресурсами

Барнгольц С.Б. и Мельник М.В. исследуют мето-
ды управления ресурсами в строительной от-
расли.
Савицкая Г.В. разрабатывает методики анализа 
эффективности использования ресурсов

5. Стратегический подход

Формирование стратегий цифровой 
трансформации строительной отрасли.
Разработку мер по защите от киберу-
гроз и обеспечению устойчивости

Портер М.Е. – его теории конкурентных преиму-
ществ применяются для анализа стратегий обе-
спечения экономической безопасности.
Ансофф И. – его подходы к стратегическому 
управлению используются для разработки стра-
тегий цифровизации

6. Региональный подход

Разработку региональных программ 
цифровизации строительной отрасли.
Учет специфики региональных рынков и 
инфраструктуры

Гранберг А.Г. исследует региональные аспекты 
экономической безопасности

Источник: составлено автором с использованием источников [6, 7, 9–14, 20, 21].
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Анализ научных подходов подтверждает, что ряд ключевых аспектов, которые появились за послед-
нее время, в изменившихся условиях экономического развития, остаются недостаточно проработан-
ными или упускаются из виду.

Эти пробелы формируют основную проблематику, на которую следует обратить внимание при даль-
нейших исследованиях и разработке механизмов обеспечения экономической безопасности:

1. Комплексность цифровой трансформации  – авторы рассматривают цифровизацию как набор 
отдельных технологий (BIM, IoT, блокчейн и т.д.), но не уделяют достаточного внимания их интегра-
ции в единую экосистему [15]. Проблематика подхода: взаимодействие между различными цифровыми 
платформами и технологиями, синергетический эффект от их совместного использования, необходи-
мость создания единых стандартов для интеграции.

2. Человеческий фактор – большинство исследований сосредоточено на технологических аспектах, 
но недостаточно внимания уделяется человеческому фактору. Проблематика подхода: сопротивление 
персонала внедрению новых технологий, недостаток квалифицированных кадров для работы с цифро-
выми инструментами, психологические и социальные аспекты адаптации к цифровой трансформации.

3. Кибербезопасность – несмотря на то, что риски кибербезопасности упоминаются, их глубокая 
проработка часто отсутствует. Проблематика подхода: методы защиты данных в условиях использова-
ния облачных технологий и IoT, управление киберрисками на всех этапах строительного процесса, раз-
работка стратегий восстановления после кибератак.

4. Долгосрочные последствия  – авторы часто фокусируются на краткосрочных эффектах цифро-
визации, но не рассматривают в стратегическом формате. Проблематика подхода: влияние цифровиза-
ции на рынок труда в строительной отрасли, долгосрочные экологические и социальные последствия, 
устойчивость цифровых решений в условиях меняющейся экономической среды.

5. Экономическая эффективность  – недостаточно внимания уделяется анализу экономической 
эффективности внедрения цифровых технологий. Проблематика подхода: оценка ROI (возврата на инве-
стиции) для цифровых проектов, сравнение затрат и выгод от внедрения различных технологий, учет 
скрытых издержек, связанных с цифровизацией.

Таким образом, ключевая проблема исследований в области формирования механизма обеспече-
ния экономической безопасности строительной отрасли в условиях цифровизации связана с недоста-
точной проработкой комплексности цифровой трансформации, человеческого фактора, кибербезопас-
ности, региональной специфики, долгосрочных последствий, экономической эффективности, правовых 
и этических аспектов, управления изменениями, экологических аспектов и международного опыта. 

Исходя из представленных выводов, авторы предлагают основываться на междисциплинарной инте-
грации и адаптивном управлении. Такой подход объединяет технологические, экономические, социаль-
ные и экологические аспекты, учитывая как системные риски, так и человеческий фактор. Ключевые 
элементы: Единая цифровая экосистема (BIM, IoT, блокчейн) с акцентом на кибербезопасность, Управ-
ление изменениями через обучение и вовлечение персонала, Региональная адаптация с учетом локаль-
ных условий и глобальных трендов, Долгосрочная устойчивость с оценкой экологических и социаль-
ных последствий, Экономическая эффективность через анализ ROI и скрытых издержек. Такой подход 
преодолевает фрагментарность, обеспечивая комплексность и гибкость.

Анализируя действующий на сегодняшний момент механизм обеспечения экономической безопас-
ности строительной отрасли можно отметить, что он в большей степени отражает комплексный подход, 
объединяющий шесть взаимосвязанных направлений (рис. 1). 

Технологические механизм включают BIM-моделирование для цифрового проектирования объек-
тов, ERP-системы для управления ресурсами и IoT-мониторинг для контроля строительных процессов 
в реальном времени, что в совокупности повышает точность планирования и снижает операционные 
риски. Анализ и прогнозирование на основе BigData-аналитики и сценарного моделирования позволяют 
заранее выявлять потенциальные угрозы, такие как рост цен на материалы или логистические издержки, 
и принимать упреждающие меры. Финансово-экономический блок охватывает электронные торги для 
обеспечения прозрачности закупок, аудит контрагентов для минимизации мошеннических схем и стра-
хование рисков как защиту от непредвиденных обстоятельств. Кадровая составляющая фокусируется на 
проверке персонала, регулярном обучении сотрудников и системе разделения доступа, что предотвращает 
внутренние угрозы и утечки критически важной информации. Правовой механизм, такие как соблюде-
ние ГОСТ и СНиП, использование смарт-контрактов и эскроу-счетов, создают юридически защищен-
ную среду для ведения деятельности. Завершает систему государственная поддержка в виде субсидий и 
льготных программ, помогающих компаниям адаптироваться к внешним вызовам, включая санкцион-
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ное давление и экономические кризисы. Однако ключевая проблема заключается в том, что многие из 
этих механизмов, особенно технологические и правовые, часто применяются формально без глубокой 
интеграции в бизнес-процессы, что существенно снижает их эффективность. Для достижения реальной 
устойчивости отрасли необходимо обеспечить не просто наличие всех элементов системы, но и их сла-
женное взаимодействие, постоянную актуализацию под меняющиеся условия и переход от реактивного 
к проактивному управлению рисками. Такой подход должен обеспечивать строительной отрасли ста-
бильное развитие в условиях нарастающей геополитической нестабильности и технологических вызо-
вов, что позволит повысить уровень ее экономической безопасности. Авторами предлагается матрица 
показателей, которая позволит проанализировать состояние реализации данного механизма, отражаю-
щих его эффективность в пятилетней динамике (табл. 2).

Рис. 1. Механизм обеспечения экономической безопасности строительной отрасли

Источник: составлено автором по данным [1–3].

Таблица 2 

Показатели эффективности текущего механизма

Показатель 2019 2020 2021 2022 2023

Финансовый механизм 

Кассовые разрывы (%) 12,3 18,2 9,6 15,3 7,1

Тендеры с нарушениями (%) 8,4 6,6 6,2 4,4 3,9

Технологическая безопасность

Проекты с BIM (%) 15,4 25,8 40,9 55,6 70,4

Кибератак (на 100 компаний) 20,5 35,2 50,6 45,2 30,7

Правовой механизм:

Штрафы/выручка (%) 1,2 0,8 1,5 2,1 1,1

Сроки согласования (дней) 54,6 62,5 48,1 67,6 59,8

Кадровая безопасность:

Текучесть кадров (%) 18,4 22,4 15,2 12,8 8,9

Обученные сотрудники (%) 32,4 28,1 35,8 41,6 53,2

Источник: составлено автором по данным [8, 16-19].
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Анализ показывает, что основные проблемы реализации механизма обеспечения экономической без-
опасности строительной отрасли заключаются в его номинальной реализации и отсутствии комплекс-
ного подхода к его обеспечению в виду того, что многие из элементов текущего механизма являются 
разрозненными и не функционируют должным образом в комплексном обеспечении экономической 
безопасности, что подтверждается статистическими данными за рассматриваемый пятилетний период. 

Блок финансовых показателей, несмотря на положительную динамику показателей в реальном выра-
жении, имеет негативную тенденцию в виду ряда факторов, таких как отсутствие стресс тестов бюджетов 
(порядка 67% компаний не проводят данных компаний по данным ЦБ РФ), а также отсутствие развитого 
поля для проведения сделок по эскроу-счетам (порядка 23% сделок используют эскроу-счета), которые 
в свою очередь сокращают мошенничество в 80% случаев (по данным ЦБ РФ), а также в большинстве 
случаев «имитация» тендеров с заранее известным победителем (порядка 12% случаев). Так, к примеру, 
в 2023 г. в Московской области вскрыта схема с 27 подставными участниками торгов на 4,3 млрд руб.

Блок технологической безопасности имеет неоднозначную тенденцию с 2019 по 2023 год: проекты с 
применением BIM технологий выросли на 55%, а количество кибератак выросла в среднем на 10 на 100 
компаний. Однако стоит заметить, что порядка 88% компаний «бутафорно» используют такие техноло-
гии (по данным Минстроя) и всего лишь 8% компаний интегрируют эти технологии с ERP системами, 
без которых технологии BIM теряют свою эффективность и результативность. Также стоит отметить, 
что 91% компаний (по данным Минстроя) не проверяют безопасность своих систем на проникновение 
(несмотря на рост применения), помимо этого средняя скорость реагирования на утечку информации 
из системы составляет критические 143 дня, при критическом пороге реагирования в 72 часа. Примером 
является ситуация, когда в 2022 г. Хакеры в г. Санкт-Петербурге через субподрядчика получили доступ 
к BIM-моделям 17 мостовых переходов, требуя выкуп в $2,3 млн.

Проводя анализ показателей правового блока, стоит также отметить, что, несмотря на их положи-
тельную динамику, компании все еще предпочитают платить штрафы (порядка 784 по данным Миню-
ста), и имеют средний срок жизни в 3-5 лет в строительной отрасли (при среднем сроки окупаемости 
основных фондов в 7 лет). Помимо этого, всего лишь 1,2% компаний используют смарт контракты при 
осуществлении деятельности по 44-ФЗ, а процедура согласования документов при тендерных торгах 
включает в себя порядка 17 избыточных этапов по оценкам экспертов. В качестве примера, подтверж-
дающего данную информацию, следует привести строительство школы в Казани в 2022 году, которое 
было задержано на 2 года из-за противоречий между 12 нормативными актами.

Заключительный блок кадровой безопасности также имеет положительную динамику, однако не 
учитывает ряда факторов, таких как то, что порядка 68% служб безопасности крупных компаний огра-
ничиваются проверкой судимостей контрагентов и новых сотрудников (не анализируют связи с конку-
рентами), а каждый 5-й инженер в строительной отрасли имеет конфликт интересов (работает на 2-3 
конкурирующие компании по данным Минстроя). В свою очередь, приводя в пример кадровую осве-
домленность, стоит упомянуть то, что 89% курсов по безопасности – формальные лекции без практики 
(по данным Минцифры) и только 7% компаний используют VR-тренажёры для отработки ЧС несмотря 
на общую тенденцию к цифровизации и применению инновационных технологий. 

Выводы

Исходя из представленного анализа показателей текущего механизма обеспечения экономической 
безопасности строительной отрасли и проведенного эмпирического анализа проблем его функциониро-
вания, следует подчеркнуть, что выявленные и сформулированные проблемы и вызовы подтверждают, 
что на данном этапе комплексный подход не имеет четкой взаимоувязки элементов сфокусированных 
на достижении общей, единой цели, не обладает существенным влиянием на развитие отрасли и уро-
вень ее экономической безопасности. Для формирования и успешной реализации механизма обеспече-
ния экономической безопасности требуется междисциплинарный подход, объединяющий технологиче-
ские, социальные и управленческие аспекты, а также адаптация к динамично меняющимся условиям 
цифровой среды и поддержание актуальной нормативно-правовой базы, позволяющей поддерживать 
изменения в отрасли. Только комплексное решение этих задач позволит обеспечить высокий уровень 
экономической безопасности строительной отрасли в условиях цифровизации.
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