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Аннотация. Цифровизация торговли меняет содержание хозяйственных процессов, связанных с 
продажами, расчетами, закупками, логистикой, управлением запасами и взаимодействием с потре-
бителями. Информационные системы, данные, цифровые каналы реализации и платформенные сер-
висы постепенно становятся частью инфраструктуры, от которой зависит устойчивость торговой 
организации. Цель исследования заключается в уточнении содержания экономической безопасности 
организации торговли с учетом изменений, обусловленных цифровизацией. Проведен сравнительный 
анализ подходов российских исследователей к определению экономической безопасности хозяйствую-
щего субъекта. Сопоставление осуществлялось по таким признакам, как защищенность экономиче-
ских интересов, устойчивость, ресурсная обеспеченность, противодействие угрозам, способность к 
развитию, учет цифровой среды и отраслевой специфики. Установлено, что традиционные подходы 
формируют необходимую теоретическую основу исследования, однако преимущественно не отра-
жают непосредственную зависимость торговых процессов от цифровой инфраструктуры и внешних 
платформенных сервисов. Современные исследования цифровой трансформации учитывают изменение 
бизнес-архитектуры предприятия, роли данных и информационных систем, но чаще имеют обще-
организационный характер. Обосновано, что цифровизация торговли приводит не столько к появ-
лению новых объектов защиты, сколько к изменению взаимосвязей между традиционными ресур-
сами и цифровыми процессами, посредством которых осуществляется хозяйственная деятельность. 
На этой основе предложено уточненное определение экономической безопасности организации тор-
говли в условиях цифровизации.

Ключевые слова: экономическая безопасность, организация торговли, цифровизация, цифровые 
технологии, цифровые бизнес-процессы, электронная торговля, платформенное взаимодействие, кли-
ентские данные.
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Введение

Цифровые технологии все активнее включаются в повседневную деятельность организаций 
оптовой и розничной торговли. Электронный документооборот, цифровые платежи, системы 
управления продажами и товарными запасами, системы управления взаимоотношениями с кли-
ентами (Customer Relationship Management, далее CRM-), системы управления ресурсами органи-
зации (Enterprise Resource Planning, далее ERP-) и системы управления складскими процессами 
(Warehouse Management System, далее WMS-решения), аналитические инструменты и платфор-
менные каналы реализации используются на различных стадиях движения товара. В результате 
информационно-технологическая инфраструктура перестает выполнять только вспомогательную 
функцию и становится частью хозяйственного контура организации. Изменения затрагивают 
процессы, непосредственно связанные с экономическими результатами деятельности. Работо-
способность информационной системы влияет на учет и движение товарных запасов, доступ-
ность электронного канала реализации – на объем продаж и поступление выручки, качество 
данных – на решения в сфере закупок, ассортимента и ценообразования. Поэтому цифрови-
зация торговли представляет интерес не только с позиции повышения эффективности, но и с 
точки зрения устойчивости хозяйственной деятельности.

Распространение цифровых технологий в торговле характеризуется их применением в основ-
ных хозяйственных процессах организаций. По данным статистического сборника «Индикаторы 
цифровой экономики: 2026», в 2024 г. системы электронного документооборота использовали 
54,1 % крупных и средних организаций оптовой и розничной торговли, специальные про-
граммные средства для осуществления финансовых расчетов в электронном виде – 51,9 %, для 
управления закупками – 43,6 %, продажами – 50,9 %, складскими процессами – 40,6 % [14]. 
Электронные продажи осуществляли 45,9 % крупных и средних организаций торговли. Среди 
организаций, осуществлявших электронные продажи, 49,8 % использовали маркетплейсы [14]. 
Приведенные показатели характеризуют включение цифровых решений в расчеты, закупочную 
деятельность, продажи и управление товарными запасами. Использование маркетплейсов одно-
временно расширяет участие внешней цифровой инфраструктуры в процессе реализации това-
ров. Следовательно, функционирование цифровых систем и сервисов связано с выполнением 
хозяйственных операций, непосредственно влияющих на движение товаров, проведение расче-
тов и формирование выручки торговой организации.

Для экономической безопасности значение имеет не столько сам факт распространения циф-
ровых технологий, сколько изменение их роли в хозяйственной деятельности. Если от инфор-
мационной системы зависит движение товаров, от цифровой площадки – часть продаж, а от 
достоверности данных – закупочные и управленческие решения, то надежность соответствую-
щих процессов приобретает экономическое значение.

В отечественной научной литературе категория экономической безопасности хозяйствую-
щего субъекта раскрывается через защищенность интересов, устойчивость, состояние ресурсов 
и потенциала, способность противостоять неблагоприятным воздействиям и сохранять возмож-
ности развития. При этом определения формировались в разные периоды и применительно к 
различным уровням экономической системы. Возникает необходимость оценить, насколько сло-
жившиеся положения отражают особенности современной торговли, где цифровые процессы 
непосредственно включены в формирование экономического результата.

Цель исследования

Цель исследования состоит в уточнении содержания экономической безопасности органи-
зации торговли в условиях цифровизации на основе сопоставления существующих теоретиче-
ских подходов и выявления изменений в составе экономически значимых объектов и харак-
тере взаимосвязей между ресурсами, цифровыми бизнес-процессами и внешней платформенной 
инфраструктурой торговой организации.

Материал и методы исследования

Теоретическую основу исследования составили труды российских ученых в области эконо-
мической безопасности хозяйствующих субъектов, а также современные исследования, посвя-
щенные цифровой трансформации предприятий, развитию электронной и платформенной 
торговли. В работе использованы методы сравнительного анализа и систематизации научных 
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подходов, научного обобщения, а также структурно-функционального анализа изменений, про-
исходящих в хозяйственных процессах торговой организации под воздействием цифровизации.

Результаты исследования 
Теоретические подходы к содержанию экономической безопасности хозяйствующего субъекта
Для выявления базовых характеристик категории первоначально рассмотрим общесистем-

ные трактовки экономической безопасности. Л. П. Васильева рассматривает экономическую 
безопасность как состояние экономики, обеспечивающее устойчивость развития, удовлетворе-
ние экономических потребностей и защиту экономических интересов [1]. В ее составе автор 
выделяет финансовую, производственную, научно-технологическую, информационно-правовую 
и другие составляющие. Представленный подход позволяет характеризовать экономическую 
безопасность через состояние отдельных сфер и соответствующие показатели. Вместе с тем он 
ориентирован преимущественно на макроэкономический уровень и не учитывает особенности 
деятельности отдельных хозяйствующих субъектов.

А. Л. Ломакин и А. А. Баранова систематизируют сложившиеся подходы к содержанию 
экономической безопасности и связанных с ней категорий [2]. Авторы рассматривают эконо-
мические интересы и угрозы в качестве элементов понятийного аппарата экономической безо-
пасности, что позволяет учитывать условия сохранения устойчивости экономической системы. 
Применительно к организациям торговли данный подход нуждается в отраслевой конкретиза-
ции. Цифровизация меняет состав хозяйственных процессов и объектов, от которых зависит 
устойчивость организации: возрастает роль информационных систем, данных, цифровых кана-
лов продаж, электронных расчетов и платформенных сервисов. Эти изменения необходимо 
учитывать при определении экономической безопасности современной организации торговли.

В исследовании Л. М. Ширко экономическая безопасность предприятия определяется как 
состояние устойчивого развития, основанное на эффективном использовании ресурсов и орга-
низации процессов, направленных на устранение угроз, снижение рисков и достижение страте-
гических приоритетов [3]. Автор связывает ее содержание с системным, ресурсным, рисковым, 
информационно-правовым и организационным подходами, а также разграничивает категории 
экономической безопасности, экономической устойчивости и эффективности. Такой подход 
учитывает не только защищенность предприятия, но и условия его развития. Вместе с тем осо-
бенности торговой деятельности и изменения хозяйственных процессов, обусловленные циф-
ровизацией, требуют дополнительной отраслевой конкретизации.

Иной подход представлен И. Ю. Рыковым, который рассматривает экономическую безопас-
ность предприятия как сочетание состояния защищенности от негативного воздействия внеш-
них и внутренних факторов и непрерывных адаптационных процессов, обеспечивающих при-
способление к изменяющимся условиям деятельности [4]. В таком понимании экономическая 
безопасность приобретает динамический характер и предполагает не только противодействие 
угрозам, но и изменение деятельности предприятия под влиянием внешних и внутренних фак-
торов. Вместе с тем предложенная трактовка имеет общий характер и не учитывает особенно-
сти адаптации организаций торговли к изменениям, связанным с цифровизацией.

Более широкий методологический подход представлен в трудах В.К. Сенчагова. Экономи-
ческая безопасность связывается с защищенностью интересов, устойчивостью, системой угроз, 
индикаторов и возможностью развития объекта [5]. Несмотря на преимущественно макроэко-
номический уровень исследования, положения В.К. Сенчагова имеют значение и для микро-
уровня. Экономическая безопасность в таком понимании не сводится к совокупности мер 
защиты. Она характеризует состояние объекта, при котором сохраняются устойчивость и воз-
можности развития даже при неблагоприятном воздействии внешних и внутренних факторов.

Для настоящей работы отдельный интерес представляет исследование Л.Н. Трофимовой, 
посвященное непосредственно торговым организациям [6]. Автор связывает экономическую 
безопасность с устойчивостью эффективности деятельности, защищенностью от неблагоприят-
ных воздействий внутренней и внешней бизнес-среды, а также с учетом интересов участников 
хозяйственных отношений. Ценность данного подхода состоит в отраслевой направленности. 
В отличие от универсальных определений здесь в центре анализа находится торговая органи-
зация. Однако исследование относится к периоду, предшествующему широкому распростране-
нию платформенной торговли, омниканальных моделей и глубокой интеграции цифровых сер-
висов в процессы продаж и взаимодействия с покупателями.
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Современный этап развития теории характеризуется усилением внимания к цифровой среде. 
А.А. Докукина рассматривает экономическую безопасность предприятия в контексте измене-
ния бизнес-архитектуры, использования больших данных, искусственного интеллекта, облач-
ных технологий и других цифровых решений [7]. При этом цифровая трансформация тракту-
ется не как локальная модернизация отдельных операций, а как фактор изменения внутреннего 
устройства предприятия и системы управления.

Информационное обеспечение экономической безопасности А. В. Бабкин и А. С. Лоша-
ков рассматривают во взаимосвязи с процессами сбора, передачи и анализа сведений о состо-
янии предприятия и внешней среды [8]. Цифровое преобразование системы экономической 
безопасности при этом связано с общим уровнем цифрового развития предприятия и не рас-
сматривается как обособленный процесс.

Цифровизация как фактор экономической безопасности организации исследуется Л. С. 
Бородавко [9]. Ее влияние проявляется в изменении внутренней организации хозяйствующего 
субъекта и характера взаимодействия с внешней средой. Это расширяет круг факторов, кото-
рые необходимо учитывать при оценке состояния экономической безопасности организации.

В условиях цифровизации меняются факторы, определяющие состояние экономической 
безопасности. И. Б. Тесленко и О. Б. Дигилина указывают на повышение роли информации 
и данных, интеллектуальных активов, сетевых форм взаимодействия и гибких бизнес-моделей 
[10]. Распространение цифровых технологий расширяет возможности управления ресурсами, 
сокращения затрат и формирования новых бизнес-моделей, одновременно создавая дополни-
тельные угрозы и риски.

Выделенные положения позволяют сопоставить существующие подходы с позиции их при-
менимости к исследованию экономической безопасности торговой организации в условиях циф-
ровизации (табл. 1).

Таблица 1

Сравнительная характеристика подходов к содержанию  
экономической безопасности хозяйствующего субъекта

Л. П. Васильева [1]

Экономическая безопасность рассматривается  
как состояние экономики, обеспечивающее 

устойчивость развития, удовлетворение 
экономических потребностей и защиту 

экономических интересов. Выделяются отдельные 
составляющие экономической безопасности и 

характеризующие их показатели.

Не рассматривается. Исследование 
ориентировано преимущественно на 

макроэкономический уровень; особенности 
организаций торговли и влияние 

цифровизации специально не выделяются.

А. Л. Ломакин,  
А. А. Баранова [2]

Экономическая безопасность раскрывается 
через систему взаимосвязанных категорий; 

систематизируются подходы к ее определению, 
экономическим интересам и угрозам.

Не рассматривается. Понятийный аппарат 
представлен без отраслевой конкретизации; 

цифровые процессы и особенности 
деятельности организаций торговли 

отдельно не исследуются.

Л. М. Ширко [3]

Экономическая безопасность предприятия 
рассматривается на основе сочетания системного, 
ресурсного, информационно-правового, рискового 

и организационного подходов; учитывается ее 
связь с устойчивостью и стратегическим развитием 

предприятия.

Не рассматривается. Цифровые  
процессы и обусловленное ими изменение 

объектов экономической безопасности 
отдельно не выделяются.

И. Ю. Рыков [4]

Экономическая безопасность рассматривается как 
сочетание состояния защищенности предприятия 

и непрерывных процессов его адаптации к 
изменяющимся условиям.

Не рассматривается. Адаптация 
к изменениям, обусловленным 

цифровизацией торговой деятельности, 
отдельно не рассматривается.

В.К. Сенчагов [5]

Подход объединяет защищенность  
экономических интересов, устойчивость, 

противодействие угрозам и способность объекта 
сохранять условия для развития.

Не рассматривается. Концепция имеет 
широкое методологическое значение, но 

не конкретизирует отраслевые и цифровые 
особенности торговых организаций.

продолжение табл. 1
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окончание табл. 1

Л.Н. Трофимова [6]

Экономическая безопасность торговой организации 
связывается с устойчивостью и эффективностью 

деятельности, защищенностью от неблагоприятного 
воздействия внутренней и внешней среды.

Учитывается частично. Отраслевая 
специфика торговли отражена 

непосредственно, однако платформенная 
модель, цифровые бизнес-процессы и 
новые формы зависимости от внешней 

инфраструктуры специально не выделяются.

А.А. Докукина [7]

Экономическая безопасность рассматривается в 
контексте трансформации бизнес-архитектуры и 

системы управления предприятия под воздействием 
цифровых технологий.

Не рассматривается применительно к 
торговле. Цифровая трансформация 

является значимым элементом подхода, 
но отраслевые особенности торговых 

процессов не конкретизируются.

А.В. Бабкин,  
А.С. Лошаков [8]

Акцент сделан на интеграции процессов сбора, 
передачи и анализа информации в систему 

обеспечения экономической безопасности и на 
связи цифрового развития системы безопасности с 

трансформацией предприятия в целом.

Не рассматривается применительно к 
торговле. Цифровая среда учитывается 
непосредственно, однако особенности 
продаж, расчетов, товарных потоков и 
платформенного взаимодействия не 

выделяются.

Л.С. Бородавко [9]

Цифровизация рассматривается как фактор, 
изменяющий внутреннюю архитектуру организации, 
условия внешней среды, использование ресурсов и 

характер возникающих угроз.

Не рассматривается применительно к 
торговле. Цифровая специфика раскрыта 
достаточно подробно, но без выделения 

особенностей электронной торговли и 
внешних платформенных зависимостей.

И.Б. Тесленко,  
О.Б. Дигилина [10]

Цифровые технологии трактуются как фактор 
двойственного воздействия: они повышают 

эффективность и конкурентоспособность, но 
одновременно формируют новые риски и угрозы.

Не рассматривается применительно к 
торговле. Анализ проводится на общем 

уровне и не конкретизируется через бизнес-
процессы торговой организации.

Источник: составлено автором.

Рассмотренные подходы имеют общую теоретическую основу: экономическая безопасность 
связывается с устойчивостью деятельности, защищенностью экономических интересов, состо-
янием ресурсов и потенциала, противодействием угрозам и возможностью дальнейшего разви-
тия организации. При этом авторы по-разному определяют значение отдельных составляющих: 
в одних работах основное внимание уделяется ресурсам и их использованию, в других –  
защищенности, устойчивости или способности хозяйствующего субъекта достигать поставлен-
ных целей [1–6]. В исследованиях последних лет содержание экономической безопасности 
рассматривается уже с учетом цифровых изменений, затрагивающих бизнес-архитектуру пред-
приятия, информационные потоки, цифровые технологии и способы использования ресурсов 
[7–10]. Однако такие исследования преимущественно относятся к предприятию без выражен-
ной отраслевой конкретизации. В работах, посвященных торговым организациям, отраслевая 
специфика представлена более отчетливо, но современные формы электронной и платформен-
ной торговли отражены в меньшей степени [6].

Сложившиеся положения теории экономической безопасности сохраняют значение приме-
нительно к торговым организациям, но требуют уточнения с учетом изменений в организации 
их деятельности. Продажи, расчеты, закупки, управление запасами, логистика и взаимодействие 
с покупателями все теснее связаны с информационными системами и цифровыми сервисами. 
При этом часть операций осуществляется с использованием внешней инфраструктуры, которая 
не принадлежит торговой организации и не находится под ее полным контролем. Тем самым 
меняются не только применяемые технологии, но и условия выполнения хозяйственных про-
цессов, от которых зависят результаты деятельности организации.

Это требует более детального рассмотрения изменений, происходящих в экономически 
значимых элементах торговой деятельности и связях между ними. Для уточнения содержания 
экономической безопасности необходимо установить, каким образом цифровизация влияет на 



№ 10
2026

276 НАУЧНЫЙ ЖУРНАЛ "УПРАВЛЕНЧЕСКИЙ УЧЕТ"

использование традиционных ресурсов и осуществление хозяйственных процессов, а также какое 
значение в этих условиях приобретают внешние цифровые взаимодействия. Данные вопросы 
рассматриваются далее применительно к основным областям деятельности торговой организации.

Цифровизация торговли с позиции значимости экономических объектов
Цифровое развитие торговли выходит за пределы электронной продажи товаров. А.А. Бело-

умцева и Т.В. Бубновская связывают цифровую трансформацию отрасли с изменением бизнес-
процессов, торговых форматов, способов взаимодействия с покупателями, платежных инстру-
ментов и бизнес-моделей [11].

С.К. Ешугова и С.К. Хамирзова рассматривают электронную коммерцию во взаимосвязи с 
анализом рынка, управлением каналами продаж, интернет-маркетингом и контроллингом [12]. 
Н.Н. Матненко, Т.С. Сальникова и Ю.А. Мезяков обращают внимание на развитие маркет-
плейсов, электронной логистики и платежной инфраструктуры [13]. Электронная коммерция в 
данном случае выступает одним из проявлений более широкого процесса цифровизации. Тех-
нологические изменения затрагивают закупки, учет, управление ассортиментом, запасы, логи-
стику, расчеты, продажи и взаимодействие с потребителем.

Таблица 2

Изменение экономически значимых элементов и процессов  
деятельности организации торговли в условиях цифровизации

Область хозяйственной 
деятельности Изменение процесса Цифровой элемент Значение для экономической 

устойчивости

Финансовые ресурсы Распространение 
электронных расчетов

Цифровая платежная 
инфраструктура

Влияет на непрерывность расчетов и 
поступление выручки

Товарные запасы Цифровизация учета и 
контроля движения товаров

WMS, базы данных, учетные 
системы

Определяет достоверность 
сведений о запасах и устойчивость 

товародвижения

Продажи Развитие электронной и 
омниканальной торговли

Интернет-магазины, 
приложения, маркетплейсы

Обеспечивает доступ к части 
потребительского спроса и 

формирование выручки

Работа с покупателями
Накопление и 

использование 
информации о клиентах

CRM, клиентские базы
Связано с повторными продажами 

и качеством клиентского 
взаимодействия

Управление
Расширение 

аналитического 
использования данных

ERP, BI, аналитические 
системы

Влияет на обоснованность 
управленческих решений

Закупки и договорные 
отношения

Электронный обмен 
информацией и 

документами

Электронный 
документооборот, 

интеграционные решения

Влияет на непрерывность закупок и 
исполнения обязательств

Логистика Интеграция информации о 
товарных потоках

WMS, TMS, цифровые 
логистические сервисы

Определяет устойчивость движения 
товаров

Рыночное 
взаимодействие

Передача части функций 
внешней платформе

Маркетплейсы и 
платформенные сервисы

Формирует зависимость отдельных 
хозяйственных процессов от 

внешней инфраструктуры

*Примечание: BI (Business Intelligence) – система аналитической обработки данных для под-
держки управленческих решений;TMS (Transportation Management System) – система управле-
ния транспортной логистикой.

Источник: разработано автором на основе [11–14].

Для экономической безопасности существенным становится различие между появлением 
нового цифрового объекта и изменением способа функционирования традиционного экономи-
ческого объекта. Товарный запас продолжает оставаться материальным ресурсом организации, 
однако управление его движением все чаще зависит от цифровой учетной системы. Финан-
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совые ресурсы сохраняют прежнюю экономическую природу, но значительная часть расчетов 
осуществляется посредством цифровой платежной инфраструктуры. Продажа остается основ-
ной коммерческой функцией, при этом часть выручки формируется через интернет-магазины, 
мобильные приложения и маркетплейсы. Поэтому происходящие изменения нельзя описать 
только путем расширения традиционного перечня объектов защиты. Более существенным ста-
новится изменение связей между ресурсами и цифровыми процессами, посредством которых 
эти ресурсы вовлекаются в хозяйственную деятельность.

Цифровая инфраструктура не заменяет материальные, финансовые, кадровые или инфор-
мационные ресурсы торговой организации. Ее экономическое значение состоит в другом: она 
становится средством их соединения и использования в хозяйственных процессах. Эта особен-
ность особенно заметна в торговой деятельности. Нарушение работы системы управления запа-
сами может привести к ошибкам в закупках, отсутствию товара либо избыточным остаткам. 
Недоступность электронного канала реализации способна отразиться на объеме продаж. Ошибки 
в клиентской базе затрагивают взаимодействие с покупателями. Сбой платежного сервиса пре-
пятствует проведению расчетов. Тем самым состояние цифровой инфраструктуры нельзя оце-
нивать исключительно с технических позиций. Если функционирование цифрового элемента 
непосредственно связано с движением товарных или денежных потоков, его надежность ста-
новится одним из условий экономической устойчивости.

Отдельного внимания требует платформенная торговля. Маркетплейс одновременно может 
выполнять функции канала реализации, информационного посредника, элемента платежной 
и логистической инфраструктуры. Торговая организация при этом использует сервис, кото-
рый организационно ей не принадлежит и полностью ею не контролируется. Возникает особая 
форма внешней зависимости. Маркетплейс нельзя отнести к внутренним ресурсам продавца, 
однако нарушение его функционирования или изменение условий взаимодействия способно 
повлиять на объем продаж и денежные потоки организации. Поэтому применительно к циф-
ровой торговле значение имеет не только состояние собственных ресурсов, но и устойчивость 
экономически значимых взаимодействий с внешними элементами цифровой инфраструктуры.

Уточнение содержания понятия экономической безопасности организации торговли
Сложившиеся в научной литературе характеристики экономической безопасности сохра-

няют значение применительно к организациям торговли, функционирующим в условиях циф-
ровизации. Защищенность экономических интересов, устойчивость хозяйственной деятельности, 
эффективное использование ресурсов, противодействие угрозам и сохранение возможностей раз-
вития составляют базовые характеристики исследуемой категории [1–6]. Цифровизация вместе 
с тем изменяет условия их обеспечения. Экономическую значимость наряду с традиционными 
ресурсами приобретают данные, информационные системы и цифровые каналы, непосред-
ственно задействованные в осуществлении торговых операций. Эти изменения не ограничи-
ваются расширением состава объектов, состояние которых влияет на экономическую безопас-
ность. Меняются способы вовлечения ресурсов в хозяйственный оборот: движение товарных 
запасов связано с цифровыми системами учета и управления, проведение расчетов – с пла-
тежной инфраструктурой, реализация товаров – с электронными каналами продаж, взаимо-
действие с покупателями – с накоплением и использованием клиентских данных. Тем самым 
цифровые элементы включаются в процессы, от которых непосредственно зависят результаты 
деятельности торговой организации.

Усиление роли цифровых бизнес-процессов изменяет и характер связей между отдель-
ными составляющими хозяйственной деятельности. Нарушение функционирования цифрового 
элемента способно выходить за пределы соответствующего технологического процесса и отра-
жаться на использовании связанных с ним ресурсов. Недостоверные сведения в системе учета 
запасов могут повлиять на закупки, наличие товаров и организацию товародвижения; недоступ-
ность электронного канала реализации – на объем продаж и поступление выручки; нарушение 
работы платежного сервиса – на своевременность расчетов. Экономическая значимость циф-
ровых элементов в данном случае определяется их включенностью в хозяйственные процессы 
и возможными последствиями нарушения их функционирования. В связи с этим при исследо-
вании экономической безопасности наряду с защищенностью ресурсов и данных необходимо 
учитывать надежность цифровых бизнес-процессов и устойчивость связей, посредством кото-
рых обеспечивается использование ресурсов в торговой деятельности.
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Развитие платформенной торговли усложняет структуру указанных взаимосвязей. Часть опе-
раций осуществляется с использованием инфраструктуры, находящейся за организационными 
границами хозяйствующего субъекта. Маркетплейсы, платежные и логистические сервисы не 
относятся к внутренним ресурсам торговой организации и не находятся под ее полным кон-
тролем, однако их функционирование может влиять на продажи, расчеты, движение товаров и 
взаимодействие с потребителями. Внешняя платформенная инфраструктура в данном случае не 
выступает объектом защиты торговой организации в традиционном понимании. Для экономи-
ческой безопасности значение имеет устойчивость взаимодействия с такой инфраструктурой и 
степень зависимости от нее экономически значимых процессов. Тем самым цифровизация затра-
гивает не только внутреннюю организацию хозяйственной деятельности, но и характер связей 
торговой организации с внешними участниками и сервисами, задействованными в выполне-
нии ее коммерческих функций.

Исходя из этого, экономическую безопасность организации торговли в условиях цифрови-
зации предлагается определить как состояние защищенности ее экономических интересов, при 
котором обеспечиваются устойчивость и непрерывность хозяйственной деятельности и сохра-
няется потенциал развития за счет защищенности экономически значимых ресурсов и данных, 
надежности цифровых бизнес-процессов и устойчивости их взаимосвязей с внутренними ресур-
сами организации и используемой внешней платформенной инфраструктурой. Предлагаемое 
определение учитывает как изменение состава экономически значимых объектов, так и транс-
формацию связей между ними. При этом определяющим является не формальное включение 
цифровых технологий в перечень объектов экономической безопасности, а их функциональ-
ная связь с ресурсами и хозяйственными процессами организации. Такой подход позволяет 
рассматривать традиционные ресурсы, цифровые бизнес-процессы и внешнюю платформен-
ную инфраструктуру в рамках единой системы экономически значимых взаимосвязей. В рамках 
предлагаемого подхода отсутствует необходимость обособлять цифровую составляющую в само-
стоятельный вид экономической безопасности, поскольку последствия цифровизации прояв-
ляются одновременно в финансовых, информационных, рыночных и операционных процессах 
организации. Предложенное уточнение может быть использовано при последующей разработке 
состава факторов, угроз и показателей экономической безопасности организаций торговли в 
условиях цифровизации.

Заключение

Существующие подходы к экономической безопасности хозяйствующего субъекта позволяют 
выделить характеристики, сохраняющие значение и для организаций торговли в условиях циф-
ровизации: защищенность экономических интересов, устойчивость хозяйственной деятельности, 
состояние ресурсного потенциала, противодействие угрозам и сохранение возможностей разви-
тия. Исследования последних лет дополняют эти положения учетом изменений бизнес-архи-
тектуры предприятия, информационных потоков, системы управления и роли данных. Вместе 
с тем применение таких подходов к торговле требует учета отраслевых особенностей. Продажи, 
расчеты, закупки, управление запасами, логистика и взаимодействие с покупателями в разной 
степени связаны с цифровыми системами и сервисами, а развитие электронной и платформен-
ной торговли приводит к включению в хозяйственную деятельность инфраструктуры, находя-
щейся за организационными границами продавца.

Цифровизация влияет не только на состав экономически значимых объектов, но и на 
характер связей между ними. Товарные, финансовые и информационные ресурсы все чаще 
используются посредством цифровых бизнес-процессов, поэтому нарушение их функциониро-
вания может отражаться одновременно на нескольких направлениях деятельности организации. 
Внешняя платформенная инфраструктура также включается в осуществление отдельных ком-
мерческих функций, хотя торговая организация не располагает полным контролем над ее рабо-
той. С учетом этого содержание экономической безопасности организации торговли уточнено 
через защищенность экономических интересов, устойчивость и непрерывность хозяйственной 
деятельности, сохранение потенциала развития, а также надежность взаимосвязей между эко-
номически значимыми ресурсами, цифровыми бизнес-процессами и используемой внешней 
платформенной инфраструктурой. Цифровые элементы при таком подходе рассматриваются не 
обособленно, а в связи с хозяйственными функциями, выполнение которых от них зависит.
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Предлагаемая трактовка сохраняет основные положения теории экономической безопасности 
и одновременно учитывает изменения в организации торговой деятельности под воздействием 
цифровизации. Выделение самостоятельной категории «цифровой экономической безопасности» 
в данном случае не требуется, поскольку цифровые изменения затрагивают финансовые, инфор-
мационные, рыночные и операционные процессы организации. Дальнейшее развитие данного 
подхода связано с определением цифровых факторов и угроз, исследованием платформенной 
зависимости и формированием системы показателей, позволяющей учитывать влияние цифро-
визации при оценке уровня экономической безопасности организаций торговли.
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