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Современное цивилизационное развитие в проявлении новых высоких технологий предполагает 
изучение не только экономических и технических возможностей, но и последствия применения 
технологий «Индустрии 4.0» представителями преступного мира. Поскольку цифровые 
технологии стали частью повседневной обыденности, преступления, совершаемые с их помощью, 
с каждым витком развития «Индустрии 4.0» приобретают особую актуальную значимость в целях 
противодействия данным деяниям.
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Modern civilizational development in the manifestation of new high technologies involves the 
study of not only economic and technical opportunities, but also the consequences of the use of Industry 
4.0 technologies by representatives of the underworld. Since digital technologies have become a part of 
everyday life, crimes committed with their help, with each round of the development of Industry 4.0, acquire 
particular relevance in order to counteract these acts.

В документе, предшествующему дей-
ствующей Стратегии развития инфор-
мационного общества, фиксировалось: 
«Развитие инновационных информаци-
онно-коммуникационных технологий вы-
ступает важным элементом политической 
модернизации страны. Итогом их внедре-

ния становится формирование информа-
ционного общества, характеризующегося 
высоким уровнем развития информаци-
онных и телекоммуникационных техно-
логий и их интенсивным использованием 
гражданами, бизнесом и органами госу-
дарственной власти» (Стратегия развития 
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информационного общества в Российской 
Федерации, утвержденная Президентом 
Российской Федерации 07.02.2008 №Пр-
112, документ утратил силу) [2].

Целью обзорного исследования явля-
ется рассмотрение корыстного использо-
вания цифровых технологий в плоскости 
мошеннических действий в сегменте со-
циально значимой деятельности обще-
ственного пространства – медицинско-
го страхования и качественного лекар-
ственного обеспечения населения.

В ходе аналитического обзора был 
использован метод позиционного срав-
нения, системный и другие методы ана-
лиза. Использованы материалы, в т.ч. 
справочного характера, являющиеся 
данными, опубликованными в научных 
изданиях, специализированных научных 
изданиях и информационно-коммуника-
ционной сети «Интернет».

Новые реалии информационно-циф-
рового формата эволюции мирового со-
циума вызваны постиндустриальным 
этапом технологического развития ин-
формационного общества, которые не-
сут не только блага, но и множественные 
вариации угроз. 

В развитии информационного обще-
ства зарождаются специфические отно-
шения, определенные закономерности 
и структура [11]. 

Цифровая эволюция определенного 
сегмента народного хозяйства формиру-
ет специфический цифровой инструмен-
тарий, необходимый для данной сферы 
деятельности в условиях информацион-
ной трансформации. Это цифровые ин-
формационные массивы (базы); системы 
идентификации пользователя; опреде-
ленные механизмы пополнения; извле-
чения и получения информации из этих 
баз; система «Умный город», «Безопас-
ный город»; система геолокации м уста-
новления местонахождения объекта; тех-
нологи блокчейна и обработки больших 
массивов данных и прочее. Антиподом 
положительного воздействия данных 
инструментов на сферы жизнедеятель-
ности социума являются возникающие 
условия их потенциального применения 
в коростных целях. Тем значительнее 
данная угроза, что посредством инфор-
мационных технологий нивелируются 
границы между государствами и про-
странственные барьеры между людьми. 

Одной из причин ускоренного раз-
вития мошенничества в информацион-
ного-коммуникационной среде является 
отставание государственно-правового 
регулирования взаимоотношений рези-
дентов цифрового пространства, в том 
числе в социально значимых сферах на-
родного хозяйства. 

В обзоре данной статьи, посвящен-
ной цифровой безопасности, выделим 
частность применения информацион-
ных технологий в сфере медицинско-
го страхования и обращения лекарствен-
ных препаратов. 

Юридический задел проблематики мо-
шенничества достаточно обширен. Теоре-
тические основы заложены С.В. Позны-
шевым, Н.С. Таганцевым, И.Я Фойниц-
ким (1871) и др. Социальная инженерия 
и границы ее применения как предметная 
область исследована Б.В.  Быховцевым, 
Ю.М. Резником, М.В.  Дан. Д.А.  Ни-
китиной изучен международный опыт 
исследований и практические рекомен-
дации населению в период распростра-
нения новой коронавирусной инфекции 
(COVID-19). К.Г. Айрапетяном проведен 
анализ статистических данных интер-
нет-мошенничества в период пандемии 
COVID-19. В работе Гарфина, Сильвера 
и Холмана приведены результаты иссле-
дования, в котором описываются собы-
тия в средствах массовой информации 
(СМИ), связанные с коронавирусом [7]. 

Интернет в современных реалиях 
в деструктивном проявлении представ-
ляет собой одну из форм коррупционных 
сетей высокотехнологичного порядка 
с кланово-корпоративной структурой. 

Российская Федерация находится 
в ряду государств, недостаточно защи-
щенных от угроз информационно-агрес-
сивного характера. Российская правовая 
система в целом и законодательство, 
в частности, слабо адаптированы к про-
тивостоянию киберпреступности и вы-
зовам «цифровой эпохи» в силу недо-
статочного внимания к регламентации 
и координации охраны общественных 
отношений в информационно-комму-
никационной плоскости. Данные обсто-
ятельства привели к низкой резистент-
ности национального законодательства 
к новым противоправным проявлениям 
с использованием информационно-ком-
муникационных технологий [21,126].
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Информация, собранная в различных 
массивах и используемая в информаци-
онно-коммуникационном пространстве, 
с возможностью последующего сбора, 
анализа и аккумулирования информа-
ции, представляет собой ресурс не толь-
ко потенциального блага, но и причине-
ния вреда, в т.ч. при преступном умысле. 

Обыватель, являющийся резидентом 
сетевого пространства, оставляет огром-
ный информационный след. «Данные – 
это новая нефть. Описание, как люди 
«ходят» по сайту магазина одежды,  – 
это BigData. Список клиентов с карта-
ми скидок  – нет, это структурирован-
ная информация»

Мошенничество, совершаемое 
в информационно-цифровой среде, пред-
ставляет собой деяние, при котором пре-
ступные элементы оставляют т.н. следо-
вую информацию при использовании 
современных средств коммуникаций. 

Кража данных СНИЛС (страховое 
свидетельство индивидуального лице-
вого счета) представляет особую угрозу 
манипуляций с персональными данными 
граждан. Одно из наиболее распростра-
ненных видов мошенничества в системе 
обязательного медицинского страхова-
ния представляет собой внесение не-
достоверных данных о застрахованном 
лице в соответствующую медицинскую 
документацию с целью последующего 
выставления страховой компании или 
территориальному фонду обязательно-
го медицинского страхования (ТФОМС) 
счетов за оказание несуществующих ме-
дицинских услуг. Подобного рода пре-
ступных манипуляций с вовлечением 
информационных массивов и реестров 
при эмерджентной синергии с цифро-
вой средой представляет собой угрозу 
для различных сторон государственного 
устройства, в т.ч. в институциональном 
обеспечении должного медицинского 
обслуживания, транспарентной высо-
котехнологичной медицины как обще-
ственного блага, гарантированного го-
сударством, поскольку финансовая на-
грузка при ложных страховых случаях 
является угрозой и ингибитором форми-
рования условий для доступности меди-
цинских услуг. 

Преступные деяния в сфере меди-
цинского страхования подпадают в со-
став экономических преступлений (ста-

тья 159 УК РФ, статья 159.5 УК РФ) 
либо преступлений, совершенных долж-
ностными лицами (статья 285.2 УК РФ, 
статья 290 УК РФ). Отметим, что при 
распределении денежных средств как 
функции общественных отношений, 
всегда присутствовал соблазн похище-
ния как коррупционный фактор, лицами, 
непосредственно участвующими в дан-
ном процессе. При этом к преступным 
деяниям, таким как приписка и исполь-
зование недостоверных данных о паци-
енте и информации о медицинских ма-
нипуляциях, присовокупляются цифро-
вые инструменты для мошенничества, 
которые, напротив, должны нести иную 
миссию – реализацию конституционных 
прав граждан. 

Дальнейшее развитие контроля 
в здравоохранении на платформе циф-
ровых технологий будет благоприят-
ствовать формированию особой цифро-
вой среды, способствующей снижению 
мошенничества в системе обязательно-
го медицинского страхования (ОМС). 
А именно: меры профилактического 
цифрового контроля (появления серви-
са на портале государственных услуг), 
позволяющие верифицировать перечень 
медицинских услуг, оказанных пациен-
ту, и их стоимостью за определенный 
хронологический период.

Данной концепции будет способство-
вать ведение электронных медицинских 
карт (ЭМК), являющихся составной ча-
стью цифровизации медицинской сфе-
ры народного хозяйства страны. ЭМК 
позволят в автоматизированном режи-
ме вести медицинскую документацию 
на каждого пациента с пошаговой де-
тализацией течения болезни с последу-
ющей аналитической, экономической 
и иной работой по нахождению человека 
в статусе «клиента» ЛПУ, что позволит 
выявить преимущества и недостатки 
в каждом конкретном случае течения за-
болевания и процедур лечения. Данный 
алгоритм позволит выработать опреде-
ленные шаблоны по различным ситуа-
тивным проявлениям в деятельности ме-
дицинской службы с поправкой на кон-
кретный регион [22,409].

В свою очередь, информационная ме-
дицина позволит произвести ранжирова-
ние необходимой информации от сопут-
ствующей, зачастую – ненужной [6,142].
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Еще одной угрозой повсеместного 
распространения информационных тех-
нологий является присвоение персональ-
ных данных иными лицами. В данном 
случае назрела необходимость в новых 
реалиях повсеместно развивать цифро-
вое удостоверение личности (цифровой 
идентификатор), что будет способство-
вать обеспечению политических, со-
циальных и экономических процедур 
в эпоху «Индустрии 4.0» [24]. 

Прослеживается определенная вза-
имосвязь дистанционной продажи ле-
карственных препаратов посредством 
информационно-коммуникационного 
пространства с нелегальным и поддель-
ным оборотом лекарственной продук-
ции. Более чем 50% объема реализации 
лекарственных средств через Интернет, 
в т.ч. через нелегальные сайты, которые 
пользуются завуалированным адресом, 
приходится на поддельные лекарства. 

Данная ситуация осложняется разви-
тием международной торговли и транс-
парентными границами, что переводит 
лекарственное обращение в статус меж-
дународного. Необходимо учитывать, 
что законодательство государств в дан-
ной сфере разнится и не коррелирует 
с международными правовыми актами, 
что затрудняет отслеживание и борь-
бу с незаконным обращением лекар-
ственных средств в транснациональных 
масштабах. 

В связи с возрастающей актуализа-
цией проблематики оборота фальсифи-
цированных и незаконных лекарствен-
ных средств, в т.ч. через Интернет, Со-
вет Европы 1 декабря 2010 года принял 
Конвенцию MEDICRIME. Конвенция 
устанавливает уголовную ответствен-
ность за производство и распростране-
ние фальсифицированной медицинской 
продукции. 

В настоящее время в практике обо-
рота лекарственных средств в РФ про-
исходят коренные изменения. Внедрена 
система мониторинга движения лекар-
ственных средств, которая позволит 
упорядочить рынок лекарственного об-
ращения и возвести на новый уровень 
контроль и надзор в данной социально 
значимой сфере народного хозяйства. 

Однако, по различным оценкам, 
порядка 10% мирового оборота ле-
карственного производства приходит-

ся на фальсифицированные препара-
ты [19]. Глобальные последствия новой 
коронавирусной инфекции (COVID-19) 
привели к изменению привычного об-
раза жизни, например, к ускорению рас-
пространения интернет-торговли, в т.ч. 
лекарствами. Возрастает активность 
«теневого сектора» в данном сегменте 
фармацевтического оборота, в котором 
участники и ранее чувствовали свою 
безнаказанность. 

Цифровая преступность является 
результатом отсутствия либо слабого 
развития социального контроля во Все-
мирной паутине. Отчасти данный ме-
ханизм в синергии с государственным 
контролем, как особый вид социально-
юридического купирования подобного 
рода криминальных угроз, находится 
на этапе своего становления. Провоци-
рующим фактором криминогенного ха-
рактера является отсутствие должного 
уровня культуры «нахождения» в циф-
ровом пространстве при все более воз-
растающем развитии информационно-
информационных технологий, катали-
зирующим правовой нигилизм с одной 
стороны, и незащищенность «сетевых 
обывателей» – с другой [18]. 

13 мая 2019 года на региональной 
площадке Legal Forum Live Петербург-
ского международного юридического 
форума, А.И. Овчинников в своем до-
кладе «Концепции цифровой безопас-
ности в РФ: основные задачи, понятия 
и направления обеспечения безопасно-
сти личности, общества и государства» 
отметил, что застуживает отдельного 
анализа вопрос о цифровизации право-
вого регулирования, государственного 
управления в связи с наличием большого 
количества рисков в этих процессах для 
общества и человека. По его мнению, 
развитие цифровых технологий может 
привести к глобальным деструктивным 
последствия для социума [17].

Современные процессы цифрови-
зации характеризуются конвергенцией 
воздействия на сознание – как на лич-
ностное, так и на социальное целое, вы-
раженное в транспарентных и латент-
ных информационных войнах. Инфор-
мация, которая имеет потенциал полез-
ности применения, может нести угрозу 
для социума в корыстных «руках и умах 
злоумышленников». Данный аспект раз-



198

НАУЧНЫЙ ЖУРНАЛ "УПРАВЛЕНЧЕСКИЙ УЧЕТ"    № 5    2021

вития информационного общества явля-
ется нравственным во взаимодействии 
и взаимоотношениях представителей 
мировой цивилизации и представля-
ет собой этико-моральную основу ее 
существования. 

Уровень информационной культу-
ры социума во многом предопределено 
и опирается на информационно-цифро-
вую компетентность носителей данных 
знаний в цифровой экосистеме. 

Обратимся к дефиниции «цифро-
вая (информационная) экосистема» для 
рассмотрения создания потенциальных 
условий для предотвращения форми-
рования возможных угрожающих фак-
торов как «обратной стороны» преиму-
ществ цифровой экономики. Так, пп «с» 
п.4 Стратегии развития информацион-
ного общества в Российской Федерации 
на 2017-2030 годы [1] фиксируется, что 
«экосистема цифровой экономики – пар-
тнерство организаций, обеспечивающее 
постоянное взаимодействие принадле-
жащих им технологических платформ, 
прикладных интернет-сервисов, анали-
тических систем, информационных си-
стем органов государственной власти 
Российской Федерации, организаций 
и граждан».

В научном сообществе в т.ч. укоре-
нился оборот экосистема информацион-
ного общества. 

Если же рассматривать информаци-
онную экосистему как некоторое подо-
бие окружающего средового фона, а ин-
формационное общество как «общество, 
в котором информация и уровень ее 
применения и доступности кардиналь-
ным образом влияют на экономические 
и социокультурные условия жизни граж-
дан» [1], то экосистему информационно-
го общества возможно определить как 

информационную часть окружающей 
среды, интегрированную в информаци-
онное общество [5]. 

Сейчас многие компании выстраи-
вают вокруг своих брендов собствен-
ные экосистемы. Создание глобальной 
цифровой экосистемы позволит мини-
мизировать возможные риски развития 
«Индустрии 4.0». Цифровая (инфор-
мационная) экосистема подразумевает 
верификационную основу цифровой 
идентификации совершаемых действий 
физического и юридического лица в дан-
ной системе. 

Формирование цифровой экосистемы 
сопряжено не только с потенциальным 
нивелированием угроз повсеместной 
конвергенции цифрового пространства 
в повседневную жизнь, но и с возмож-
ными угрозами ее функционирования. 
Ее создание и развитие позволит ниве-
лировать нарастающие угрозы цифрово-
го эволюционного развития. 

Развитие различных сегментов циф-
ровой экосистемы позволит расширить 
трансфер персонализированной инфор-
мации в особом защищенном статусе 
на платформе блокчейн.

Учитывая экономическую направ-
ленность данного издания, авторы не ак-
центируют более подробного внимания 
на сущности и функционировании циф-
ровых экосистем. Но в заключение хоте-
ли бы отметить, эволюция основных ин-
формационных систем во благо социума 
позволит, с одной стороны – создать ус-
ловия генерации новых перспективных 
возможностей для информационного об-
щества и экономики знаний, а с другой – 
значительно снизить угрозу расширения 
вариаций мошеннических действий, воз-
никающих под воздействием информа-
ционно-коммуникационных технологий. 
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