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В данной статье рассматриваются критерии и методы определения предприятий 
высокотехнологичных отраслей, являющиеся наиболее перспективным видом развития и вносящей 
огромный вклад в повышение эффективности деятельности предприятий, а также служащей основным 
фактором развития высокотехнологичных отраслей и экономики страны в целом. Предложена 
система управления рисками в деятельности предприятия на основе управление бизнес процессами 
путем использования математико-статистического набора инструментов анализа, идентификация 
и оценки рисков.
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This article discusses the criteria and methods for determining the enterprises of high-tech industries, 
which are the most promising type of development and making a huge contribution to improving the 
efficiency of enterprises, as well as serving as the main factor in the development of high-tech industries 
and the economy as a whole. A system of risk management in the enterprise based on the management of 
business processes through the use of mathematical and statistical tools for analysis, identification and 
risk assessment.

Стоит отметить очевидный и свер-
шившийся факт, что основным устойчи-
вым трендом развития последнего деся-
тилетия является стремление к цифро-
визации и технологичности всех сфер 
жизнедеятельности человечества.

Развитие современного общества, 
науки, организации большинства биз-
нес – процессов, взаимодействие и ком-
муникация между людьми, все более 

и более подвержена стремлению обще-
ства к внедрению и совершенствова-
нию современных систем управления, 
в частности одним из таких направле-
ний является совершенствование ка-
дровых технологий и управление пер-
соналом [1,2]. Все мировое сообщество 
взяло устойчивый курс на внедрение 
инноваций в этих сферах жизнедеятель-
ности общества. Основываясь на выше-
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изложенных основаниях правительство 
Российской Федерации своим распоря-
жением от 28 июля 2017 года приняло 
программу «Цифровая экономика Рос-
сийской Федерации» основными целями 
и задачами, которой являются создание 
инновационных средств коммуникации 
и связи во всех отраслях промышлен-
ности и общества путем цифровизации 
данных, выстраивания дистанционного 
взаимодействия и использование инно-
вационных технологий IT сферы для 
повышения качества жизни граждан 
и обеспечение конкурентоспособности 
экономики страны в условиях стреми-
тельного развития современных и ин-
новационных технологий. 

Чрезвычайная ситуация мирового 
масштаба 2020 года, связанная с распро-
странением коронавирусной инфекции 
и пандемии COVID–19, явилась допол-
нительным катализатором для скорей-
шего перехода и углубления использо-
вания дистанционных методов комму-
никаций и ведения бизнеса, ускорила 
глобальные изменения во всех сферах 
жизнедеятельности человека. Каран-
тин и другие ограничительные меры, 
повлияли на деятельность всех сфер 
бизнеса. Многие предприятия были вы-
нуждены в срочном порядке перейти 
на режим дистанционной работы, что 
стало логичным и последовательным 
шагом для выполнения указа правитель-
ства Российской Федерации от 28 июля 
2017 года. 

Достаточно большое количество 
времени основная стратегия правитель-
ства России заключается в долгосроч-
ном социально-экономическом разви-
тии страны и где данная стратегия оз-
начает переход от экспортно-сырьевого 
до инновационного технологического 
типа развития. Инновационная деятель-
ность является наиболее перспективной 
и приносит огромный вклад в экономику 
и в технологическое развитие всей стра-
ны [3,4]. Уровень развития инноваций 
происходит за счет следующих направ-
лений такие как: наука, новые техноло-
гии, наукоемкие отрасли и предприятия.

Следует признать, что в силу дей-
ствия объективных и субъективных фак-
торов, распространение высоких техно-
логий в России происходит медленно 
и уступает в динамике развития не толь-

ко наиболее развитым странам, но и та-
ким как Польша, Словакия и Чехия [1].

Отметим, что в настоящее время, 
учитывая особенности российской ста-
тистики, наиболее полно исследуются 
узкий сегмент высокотехнологичного 
сектора, а именно отрасли оборонной 
и атомной промышленности, притом, 
что вся высокотехнологичная сфера и ее 
инфраструктура пока остается вне рамок 
учета [1].

Выбор исследования именно высоко-
технологичной отрасли обуславливается 
тем, что это одна из главных ролей стра-
тегии экономического развития, а так-
же тем, что это отрасль недостаточно 
и не полностью изучена, что не позво-
ляет иметь полную картину о текущем 
состоянии и будущих перспективах раз-
вития этой отрасли.

При исследовании высокотехноло-
гичной отрасли, можно выделить два 
основных подхода:

– субъективный подход, означает ис-
следование поведения и деятельности 
самого предприятия, которое относится 
к высокотехнологическому сектору, т.е. 
исследовать факторы, влияющие на всю 
деятельность предприятия, его иннова-
ционное поведение (стимулы, стратегии, 
препятствия для развития и т.д.) и сами 
результаты деятельности.

– объективный подход – его смысл 
заключается в исследовании компетен-
ции предприятия и означает получение 
описательных – количественных и каче-
ственных сведений.

Акцентируя внимание на то, что сама 
система высокотехнологических отрас-
лей в экономике России – как производ-
ственная система, находится на началь-
ном этапе, то при проведении монито-
ринга для получения всей информации 
о предприятии, считается целесообраз-
ным применять оба подхода.

И очевидно тот факт, что предпри-
ятие, которое можно прировнять к вы-
сокотехнологическому, имеют огромное 
количество различных характеристик, 
и появляется задача оценить те, которые 
являются наиболее важными. Анализ со-
временной научной литературы и публи-
каций позволяет определить в качестве 
параметров несколько критериев:

1) производство высокотехнологич-
ного продукта;
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2) использование высокотехноло-
гических инструментов и инновацион-
ных технологий;

3) использование высокоинтеллекту-
ального труда. 

Эти показатели можно рассматривать 
как основную информацию для иденти-
фикации предприятий высокотехноло-
гичных отраслей.

Таким образом, решение основных 
вопросов, по управлению рисками, по-
зволяет заложить фундамент для полу-
чения качественной информации о раз-
витии высокотехнологического сектора 
российской экономики и способствует 
повышению эффективности управлен-
ческих решений.

Развитие высокотехнологичной от-
расли, как одного из важнейшего секто-
ра экономики влечет за собой возникно-
вения множества рисков, то и подходы 
при рассмотрении управления рисками 
должны опираться на особые методиче-
ские, подходы[2,5,6]. Актуальность ис-
следования управления рисками на пред-
приятиях высокотехнологичного секто-
ра российской экономики обусловлена, 
с одной стороны, особой ролью этого 
сектора в реализации стратегии эконо-
мического развития, с другой стороны – 
недостаточной и неполной его изученно-
стью, не позволяющей иметь целостное 
представление о возникновении риско-
вых ситуаций и их управлении. В этой 
отрасли немаловажно давать оценку 
экономической безопасности и ставить 
ее на ведущие роли, поскольку она ха-
рактеризует весь активно задейство-
ванный потенциал, который является 
определяющим фактором антикризис-
ного развития, гарантом экономическо-
го роста и поддержания экономической 
независимости и безопасности страны. 
Концепцию управления рисками в дан-
ном случае можно рассмотреть, как одно 
из самых перспективных направлений 
в области менеджмента экономической 
безопасности на предприятии.

В цифровой экономике и в услови-
ях глобализации персонал превратился 
в особо ценный ресурс производствен-
ной системы. Ошибки в применении 
кадровых технологий приводят к суще-
ственным нарушениям в функциониро-
вании всей организации, к снижению 
конкурентоспособности организации, 

к неспособности организации использо-
вать свои конкурентные преимущества. 
Поэтому деятельность по управлению 
персоналом имеет для современной ор-
ганизации первостепенное значение. 

Субъектом системы управления пер-
соналом (управляющей подсистемой) 
выступают руководители предприятия, 
а также кадровые службы и их работни-
ки. Руководители предприятия оказыва-
ют непосредственное и опосредованное 
воздействие на работников в системе по-
вседневных профессионально-трудовых 
взаимоотношений и при применении 
определенных кадровых технологий, ме-
тодов, инструментов. Кадровые службы 
предприятий представляют собой обосо-
бленные подразделения, которые орга-
низуют систему управления персоналом 
и обеспечивают ее эффективное функ-
ционирования за счет грамотной и сво-
евременной организации стратегическо-
го и оперативного планирования, учета 
работников, мониторинга и анализа по-
казателей системы, организации норма-
тивно-правового и информационно-тех-
нологического обеспечения кадровых 
процессов в организации. 

Объектом управления в системе 
управления персоналом выступает кол-
лектив организации (совокупность ра-
ботников, персонал), группы и команды 
работников, а также работник как лич-
ность. Вместе с этим персонал в управ-
ленческой науке определяется как соци-
ально-экономическая категория, выра-
жающая социальную общность работ-
ников конкретного предприятия [5]. По-
этому система управления персоналом 
должна быть приспособлена для управ-
ления как всем коллективом работников 
как единым целым, так и отдельными 
работниками с учетом их личностных 
особенностей и потребностей.

Сущность деятельности по управ-
лению персоналом заключается в уста-
новлении координационно-финансовых, 
общественно-психологических и норма-
тивно-правовых взаимоотношений субъ-
екта и объекта управленческой системы. 
В базе данных взаимоотношений лежат 
основы, способы и формы влияния 
на интересы, действия и функциониро-
вание работников в целях наибольшего 
использования их знаний, умений и на-
выков в процессе труда. 
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Предметом управления, в системе 
управления персоналом становятся от-
дельные характеристики работников, их 
знания, умения, навыки, а также трудо-
вое поведение. Оказывая управленче-
ское воздействие на персонал, субъек-
ты стремятся привести объект управле-
ния из исходного состояния в целевое, 
которое позволит добиться от него боль-
шей отдачи, более высокой производи-
тельности труда, соблюдения стандартов 
качества работы и т.д. 

Поскольку управление человеком 
и коллективом является крайне сложной 
задачей, для данного вида деятельности 
применяется три группы методов управ-
ленческого воздействия [7]:

– административные: основаны 
на распорядительном воздействии через 
внешнюю мотивацию, как правило, от-
рицательную (боязнь наказания);

– экономические: воздействуют 
через внешнюю мотивацию, как пра-
вило, положительную (стремление 
к вознаграждению);

– социально-психологические: воз-
действуют через внутреннюю мотива-
цию на основе «мягкого» влияния.

Как правило, современные руково-
дители и кадровые службы применя-
ют комплекс методов управленческого 
воздействия на персонал, в который 
включаются методы из всех трех пере-
численных групп. Это позволяет оказать 
максимально эффективное и быстрое 
воздействие, что позволяет экономить 
временные ресурсы в управлении.

Таким образом, можно сделать вывод 
о том, что управление персоналом – это 
система упорядоченного управленческо-
го воздействия на работников предпри-
ятия и кадровый потенциал организации 
с целью повышения эффективности его 
использования. Данное воздействие реа-
лизуется через систему управления пер-
соналом с помощью трех групп методов 
управленческого воздействия, на основе 
применения конкретных кадровых тех-
нологий, а также отдельных инструмен-
тов работы с персоналом. 

Кадровые технологии, исходя 
из представленных определений, явля-
ются тактическим воплощением кадро-
вой политики в ключевых направлениях 
работы с персоналом. Содержательно 
кадровая технология представляет со-

бой совокупность приемов и реализуе-
мых инструментов в работе с персона-
лом с целью выполнения определенной 
функции и решения определенного ком-
плекса задач, который сложно разделить 
на более мелкие компоненты. 

Существуют разные подходы к клас-
сификации кадровых технологий. Одна-
ко каждая организация должна обращать 
внимание на определенные кадровые 
технологии, которые позволяют ей ре-
ализовать важнейшие для нее функции 
управления персоналом. К кадровым 
технологиям в предложенной классифи-
кации относятся:

– кадровая технология найма: позво-
ляет обеспечить организацию персона-
лом, включает в себя работу с кандида-
тами на вакансии компании до момента 
трудоустройства, результат технологии – 
трудоустроенный с соблюдением сроков 
работник, соответствующий требовани-
ям должности;

– кадровая технология адаптации: 
позволяет максимально безболезненно 
и быстро интегрировать новичка в тру-
довой коллектив и приспособить его 
к выполнению профессиональных обя-
занностей, включает работу с работни-
ками в период испытательного срока 
и адаптации, результат технологии  – 
адаптированный работник, вышедший 
к окончанию нормативного срока адап-
тации на оптимальную производитель-
ность труда и усвоивший нормы поведе-
ния и культуру организации;

– кадровая технология оценки и ат-
тестации: позволяет оценить результаты 
труда и потенциал работников, опреде-
лить соответствие требованиям долж-
ности, включает работу с работниками, 
подлежащими оценке/аттестации, ре-
зультат технологии – работник, успешно 
прошедший оценку/аттестацию на соот-
ветствие требованиям должности;

– кадровая технология организации 
труда и взаимодействия: позволяет опре-
делить содержание и результаты труда 
на рабочих местах, производственная 
социализация, упорядочение коммуни-
кации в процессе труда, включает рабо-
ту с работниками и командами, результат 
технологии – работники, которые могут 
достигать целевых индивидуальных 
и командных трудовых результатов в ми-
нимальное время;
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– кадровая технология мотивации 
и стимулирования: позволяет управ-
лять заинтересованностью работников 
в труде, результатах труда и професси-
ональном развитии, а также карьерном 
продвижении в организации, включает 
работу со всеми работниками организа-
ции, результат технологии – работник, 
замотивированный на высокие трудовые 
результаты и активное профессиональ-
ное развитие в компании;

– кадровая технология обучения 
и профессионального развития: позво-
ляет приводить в соответствие знания, 
умения, навыки, компетенции работни-
ков меняющимся требованиям должно-
стей и задач, включает работу со всеми 
работниками организации, прошедшими 
адаптацию, результат технологии – ра-
ботник, профиль компетенций, знаний, 
умений и навыков которого полностью 
соответствует должности, способный ре-
шать текущие и перспективные задачи;

– кадровая технология управления 
деловой карьерой: позволяет реализо-
вать карьерные амбиции работников 
и планировать карьерные траектории 
работников в организации, обогащая 
управленческое звено, включает работу 
с талантливыми и высоко результатив-
ными работниками, результат техноло-
гии  – работник со сформированными 
и реализованными в управленческой ие-
рархии лидерскими компетенциями;

– кадровая технология управления 
социальным развитием: позволяет гар-
монизировать социальную структуру 
коллектива, обеспечить высокое каче-
ство жизни и благоприятное психоло-
гическое самочувствие работников, 
включает работу со всеми работниками 
организации, результат технологии – ра-
ботник, не испытывающий проявлений 
дискриминации, ощущающий заботу 
о себе со стороны руководства и кадро-
вой службы;

– кадровая технология управления 
конфликтами и стрессами: позволяет 
минимизировать негативное воздей-
ствие и извлечь пользу из таких негатив-
ных, но неизбежных явлений в трудо-
вом коллективе, как стресс и конфликт, 
включает работу со всеми работниками 
организации, результат технологии  – 
руководители со сформированной кон-
фликтологической компетенцией, работ-

ники, умеющие справляться со стрессом 
и конструктивно выйти из конфликта, 
благоприятный социально-психологиче-
ский климат и психологическое состоя-
ние работников;

– кадровая технология высвобожде-
ния персонала: позволяет минимизиро-
вать потери от увольнения работников, 
подготовить работников к увольнению, 
сокращению, удержать ценных работ-
ников, включает работу с работниками 
группы риска и подлежащими увольне-
нию, результат технологии:

– удержанные ценные кадры, отсут-
ствие неудовлетворенных и озлоблен-
ных на работодателя уволенных работ-
ников, которые могли бы нанести ущерб 
компании и ее имиджу.

Рассматривая данное распределение 
по этапам, можно сделать вывод о том, 
что специалист по управлению персона-
лом на каждом из этапов использует раз-
личные инструменты управления персо-
налом [5,8]. Если кадровые технологии 
являются достаточно устойчивыми, по-
скольку обслуживают комплексы задач, 
то инструменты подвержены быстрым 
изменениям и требуют своевременной 
модернизации [9]. 

Если анализировать общую работы 
предприятий, то на данный момент вы-
явлено восемь составляющих экономи-
ческой безопасности высокотехнологич-
ных предприятий, среди них:

1) финансовая – цель рациональное 
использование ресурсов организации;

2) интеллектуальная  – сохранение 
и развитие потенциала предприятия;

3) кадровая – управление персоналом;
4) технико-технологическая– при-

менение высокотехнологического обо-
рудования и технологий, которые соот-
ветствуют аналоговым в мире;

5) политико-правовая  – правовое 
обеспечение организации;

6) информационная – предполагает 
эффективное информационно-аналити-
ческое обеспечение хозяйственной дея-
тельности предприятия (организации);

7) силовая – обеспечение безопасно-
сти сотрудников организации;

8) экологическая – соблюдение эко-
логических норм и правил. 

В кризисные периоды или в стабиль-
но экономической среде, любое пред-
приятие сталкивается с проблемами 
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связанные с экономической безопасно-
стью. Большое значение в решении це-
левых задач имеет размер самого пред-
приятия, ситуации, которые происходят 
во внешней и внутренней среде, целей 
и задач предприятия.

Рассмотрим самую деятельность, ко-
торую осуществляет предприятие по обе-
спечению экономической безопасности:

– всем персоналом организации по-
средством режима безопасности;

– службой безопасности орга-
низации путем проведения защит-
ных мероприятий.

Также безопасность обеспечивает-
ся путем:

– определение угроз, которые исхо-
дят со стороны конкурентов, преступ-
ных группировок, а также недобросо-
вестных партнёров;

– выявление подрывной деятельно-
сти со стороны сотрудников;

– защиты коммерческой тайны;
– обеспечение физической и инже-

нерно-технической защиты помещений 
и имущества организации;

– предупреждение агентурного и тех-
нического проникновения их на фирму;

– поддержания законности, взаимо-
выгодности, добросовестности сотруд-
ничества, внутренних и внешних связей;

– отработка механизмов и принципов 
ликвидации угроз;

– пресечение посягательств на инте-
ресы фирмы: юридическим, экономиче-
ским и организационным путями.

Соотношение между моментом на-
ступления негативного события и мо-
мента совершения ряда действий явля-
ется также основой классификации ин-
струментариев управления рисками. 

Все методы управления рисками услов-
но можно разделить на следующие группы: 

– методы управления риском после 
неблагоприятного случая;

– методы управления риском до воз-
никновения негативной ситуации;

– методы финансирования рисков;
– методы трансформации рисков;
– метод создания резервов;
– метод кредитования.
Анализируя через призму данной 

ситуации все методы можно скомпили-
ровать схему инструментов управления 
рисками на предприятиях высокотехно-
логичной отрасли (см. рисунок 1).

Рис. 1. Инструменты управления рисками на предприятиях высокотехнологичной отрасли
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Необходимо отметить, что развитие 
высокотехнологичной отрасли полно-
стью соответствует стратегии прави-
тельства РФ и заключается в долго-
срочном социально-экономическом 
развитии страны. И данная стратегия 
предполагает переход экономики от экс-
портно-сырьевого к инновационному 
типу развития [3]. А развитие данного 
промышленного сектора экономики вле-
чет за собой возникновение множества 
рисков для предприятий высокотехно-
логичных отраслей. Существующие 
особенности высокотехнологичных про-
изводств выделяют их из общего ряда 
отраслей экономики и предполагают по-
иск и формирование особых подходов 
при рассмотрении вопросов управления 
рисками и экономической безопасности.

Экономическая безопасность пред-
приятий высокотехнологических от-
раслей подразумевает защищенность 
его научно-технического, технологиче-
ского, производственного и кадрового 
потенциала от прямых (активных) или 
косвенных (пассивных) экономических 
угроз. Руководство предприятий вы-
сокотехнологических отраслей ставит 
оценку экономической безопасности 
на ведущие роли, определяя стабили-
зирующий фактор антикризисного раз-
вития, гарантом экономического роста 
и поддержания экономической незави-
симости и безопасности страны. Все вы-
шесказанное в свою очередь определяет 
обоснование необходимости разработки 
системы управления рисками на высоко-
технологичных предприятиях.
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