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Актуальность исследования определяется стремительным развитием и активным 
распространением цифровых сервисов и технологий. В статье рассмотрены специфические 
особенности Интернета вещей и искусственного интеллекта как ключевых технологий, меняющих 
архитектуру экономического пространства. Появление новых способов взаимодействия 
людей с окружающими их вещами прокладывает путь для повсеместного распространения 
коммуникационно-вычислительной инфраструктуры, поддерживающей возможности оказания 
цифровых услуг. Цель проведенного исследования заключается в изучении перспектив развития 
Интернета вещей и искусственного интеллекта. Задачи исследования представлены: разработкой 
теоретического представления о современных цифровых технологиях; анализом развития цифровых 
технологий в различных сферах жизнедеятельности человека; выявлением тенденций развития 
и безопасности использования. Методология включает обзор концепций, посвященных развитию 
цифровых технологий, а также интерпретацию аналитических данных о динамике внедрения 
в различные сферы деятельности человека. Результаты исследования показывают, что ключевая 
идея, заложенная в основу концепции Интернета вещей и искусственного интеллекта, заключается 
в развертывании огромного числа интеллектуальных объектов, способных воспринимать 
окружающую среду, анализировать ее и обеспечивать с ней обратную связь. Выводы по результатам 
исследования свидетельствуют о том, что современные цифровые технологии представляют собой 
новую информационную парадигму, обеспечение безопасности применения которой является 
серьезной технической задачей для современного общества.
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The relevance of the study is determined by the rapid development and active dissemination of digital 
services and technologies. The article discusses the specific features of the Internet of Things and artificial 
intelligence as key technologies that change the architecture of the economic space. The emergence of new 
ways for people to interact with the things around them is paving the way for the ubiquitous computing 
and communications infrastructure that supports digital services. The purpose of this study is to study the 
prospects for the development of the Internet of Things and artificial intelligence. The tasks of the research 
are presented by: development of a theoretical understanding of modern digital technologies; analysis of 
the development of digital technologies in various spheres of human life; identification of development 
trends and safety of use. The methodology includes an overview of concepts on the development of digital 
technologies, as well as the interpretation of analytical data on the dynamics of implementation in various 
areas of human activity. The results of the study show that the key idea behind the concept of the Internet of 
Things and artificial intelligence is the deployment of a huge number of intelligent objects that can perceive 
the environment, analyze it and provide feedback to it. The findings of the study indicate that modern digital 
technologies represent a new information paradigm, ensuring the safety of its use is a serious technical 
challenge for modern society. 

В современном мире подавляющее 
большинство подключений к Интерне-
ту во всем мире осуществляется через 
компьютеры и мобильные телефоны. 
Представляется, что в недалеком буду-
щем к информационно-коммуникаци-
онной сети можно будет подключить 
любой объект. Вещи смогут обмени-

ваться информацией самостоятельно, 
без вовлечения в эти процессы чело-
века. Эксперты предрекают, что коли-
чество вещей, подключенных к Интер-
нету, будет намного больше, чем число 
людей. Происходит взаимопроникно-
вение физического и информационного 
миров: от имени людей в сетях будут 



267

НАУЧНЫЙ ЖУРНАЛ "УПРАВЛЕНЧЕСКИЙ УЧЕТ"    № 8    2021

общаться объекты и устройства, обме-
ниваясь информацией [1, 2, 3]. 

Человечество вступило в новую ин-
формационную эру, в эру Интернета ве-
щей (Internet of things, IoT), в которой будут 
реализованы новые формы коммуникации 
в векторах человек – вещь, вещь – вещь. 
Цифровые технологии, стремительно раз-
виваясь, предоставят вещам возможность 
подключения в любое время и в любом 
месте. IoT еще более распространит сете-
вые формы коммуникации путем интегра-
ции каждого из объектов во встроенные 
системы, что приведет к появлению рас-
пределённой сети устройств, взаимодей-
ствующих как с людьми, так и с другими 
устройствами. Использование Интернета 
вещей открывает огромные возможно-
сти для появления большого числа новых 
и развития существующих цифровых при-
ложений, направленных на удовлетворе-
ние спроса клиентов. 

Цель исследования состоит в изуче-
нии перспектив развития Интернета ве-
щей и анализа безопасности использова-
ния данной технологии.

Материал и методы исследования 
Методология исследования пред-

ставлена анализом перспектив распро-
странения цифровых технологий как ди-
намической глобальной сетевой инфра-
структуры. Интернет вещей фактически 
характеризует всемирную глобальную 
сеть, основанную на использовании сен-
сорных, коммуникационных, сетевых 
технологий и технологий обработки ин-
формации. Физические и виртуальные 
объекты в IoT имеют специфические 
идентификаторы и атрибуты, способны 
использовать интеллектуальные интер-
фейсы, а также интегрироваться в ин-
формационную сеть. IoT следует рас-
сматривать как огромное множество 
подключаемых устройств, идентифици-
руемых существующими методами бес-
проводной связи.

Результаты исследования и их 
обсуждение 

Первоначально термин IoT был 
предложен для обозначения однознач-
но идентифицируемых взаимодейству-
ющих связанных объектов с техноло-
гией радиочастотной идентификации. 
Позже исследователи связали Интернет 

вещей с распространением таких техно-
логий, как интеллектуальные датчики, 
устройства GPS, беспроводная связь, 
мобильные устройства [4]. В современ-
ной интерпретации Интернет вещей 
представляет собой динамическую гло-
бальную сетевую инфраструктуру с воз-
можностями самонастройки, где физи-
ческие и виртуальные объекты имеют 
идентификаторы, физические атрибуты 
и виртуальные личности, используют 
интеллектуальные интерфейсы и легко 
интегрируются в информационную сеть. 

Интернет вещей представляет собой 
будущее информационно-коммуникаци-
онных технологий и его развитие зави-
сит от динамичных технических иннова-
ций в широком спектре областей: от бес-
проводных датчиков до нанотехнологий. 
Когда миллионы и миллиарды вещей 
могут быть легко и эффективно инте-
грированы в единую глобальную сеть, 
IoT будет иметь возможности для при-
менения во многих областях. В этой свя-
зи и развитые, и развивающиеся страны 
признали важность и огромный потен-
циал IoT, и предложили свои националь-
ные стратегии по изучению технологий, 
обеспечивающих IoT. Например, пра-
вительство Великобритании запустило 
проект стоимостью 5 млн фунтов стер-
лингов по технологиям и инновациям 
Интернета вещей [5]. 

Большие выгоды от распространения 
Интернета вещей видятся для крупных 
корпораций, которым предоставится 
возможность отслеживать различные 
объекты через цепочки создания сто-
имости. Применение компаниями тех-
нологий Интернета вещей позволяет 
ускорить производственные и сбытовые 
процессы, уменьшить количество оши-
бок, предотвратить потери, внедрить 
сложные, гибкие организационные си-
стемы и, как результат, повысить эффек-
тивность производства.

Обозначим следующие приоритет-
ные условия, необходимые для успешно-
го внедрения Интернета вещей (рис.1). 

Анализ показывает, что более 50% 
компаний в России уже внедряют или 
планируют в течение ближайших 12 ме-
сяцев завершить проекты по внедрению 
решений, связанных с логистикой 
и не только, с использованием техноло-
гий Интернета вещей.
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Рис. 1. Условия успешного внедрения Интернета вещей

Рис. 2. Основные цели инвестирования в Интернет вещей
Источник: составлено по материалам [6]

Исследование рынка, в котором при-
няли участие порядка четырех с полови-
ной тысяч международных организаций 
численностью более ста человек, вклю-
чая 170 организаций из России, показа-
ло, что темп роста инвестиций в Интер-
нет вещей составляет порядка двадцати 
процентов [6].

Основными целями, которые пресле-
дуют компании, инвестируя в Интернет 
вещей, являются следующие: ускорение 
и улучшение качества принятия реше-

ний, повышение качества продукта, рост 
безопасности (рис. 2).

Интернет вещей является развива-
ющейся технологией, которая помимо 
сложного программного обеспечения 
и внешних коммуникационных сетей, 
включает в себя множество новых под-
держивающих технологий, таких как 
технологии удаленной связи и передачи 
информации, анализа данных, техноло-
гии управления и т.д. Таким образом, 
с позиции управления большой сетью 
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данных и обеспечения обмена инфор-
мацией между большим количеством 
подключенных устройств возникают 
существенные проблемы. Наиболее 
значимыми являются проблемы мас-
штабируемости, конфиденциальности 
и безопасности. 

Отметим наличие проблем, сопря-
женных с масштабами применения 
данных цифровых технологий. Напри-
мер, расчет ежедневных колебаний 
температуры в привязке к большим 
территориям потребуют использова-
ния миллионов устройств и приведет 
к формированию огромного масси-
ва гетерогенных данных. Возникнут 
сложности с их обработкой, с необхо-
димостью преодоления ограничений 
по объемам памяти, затратам энергии 
и времени. Кроме того, возникнут про-
блемы по передаче огромного объема 
необработанных данных в сеть, что по-
требует их сжатия и объединения для 
уменьшения объемов передаваемой 
информации. 

Отсюда, крайне важным является ре-
шение вопроса о стандартизации. Объ-
екты в IoT должны иметь возможность 
автономно общаться и обмениваться 
данными друг с другом. Таким образом 
успешное распространение IoT зависит 
от стандартизации, которая призвана 
обеспечить взаимодействие, совмести-
мость, надежность и эффективность 
операций в глобальном масштабе. Ис-
следователи отмечают, чтобы предо-
ставлять более качественные услуги 
конечным пользователям или приложе-
ниям, следует разработать технические 
стандарты для Интернета вещей с точки 
зрения спецификации обмена данными, 
обработки и связи внутри сети [7].

Обычно масштабируемость является 
неотъемлемым свойством IoT. Однако 
масштабированная цифровая платформа 
зачастую имеет проблемы с киберуязви-
мостью и обеспечением безопасности: 
взлом информационно-коммуникацион-
ных систем, применение вредоносного 
программного обеспечения, вирусные 
атаки способны нанести вред информа-
ционной целостности данных. Слабая 
и плохо защищенная платформа IoT яв-
ляется потенциально привлекательной 
для кибератак. Решение вопросов обе-
спечения информационной защиты – это 

непосредственная необходимость для 
успешного распространения всей систе-
мы Интернета вещей.

Риск раскрытия личной информации 
и нанесения вреда безопасности лич-
ной жизни существует в связи с тем, что 
IoT применяется в широком диапазоне 
социальных приложений, связанных 
с повседневной жизнью людей, напри-
мер, по обеспечению работы интел-
лектуального транспорта, умного дома 
и проч. Приложения Интернета вещей 
могут принести несомненное удобство, 
но если они не будут способны обеспе-
чить конфиденциальность личных дан-
ных, то перспективы развития IoT будут 
значительно ограничены. 

Упомянутая выше масштабируе-
мость может вызвать дополнительные 
проблемы с обеспечением конфиден-
циальности, возникающие, например, 
из-за перегрузок, вызванных растущим 
числом подключений. Также аутенти-
фикация и авторизация пользователей 
являются сложными задачами, которые 
должны решаться централизованной си-
стемой Интернета вещей. При этом не-
обходимо учитывать, что развертывание 
дорогостоящих мощностей с большими 
вычислительными возможностями для 
управления и контроля огромных пере-
грузок трафика, а также для поддержа-
ния конфиденциальности и безопасно-
сти во время обмена информацией при-
ведет к неизбежному росту стоимости 
цифровой платформы.

Таким образом, масштабируемая 
система IoT открывает новые задачи 
по управлению конфиденциальностью 
и безопасностью. Одним из важных ша-
гов на пути повышения безопасности мо-
жет стать создание оперативного центра 
безопасности, целью которого является 
активное наблюдение и защита от раз-
личного рода киберугроз. Этот центр по-
зволит быстро реагировать на поступа-
ющие угрозы и принимать необходимые 
превентивные меры.

Следует отметить, что современные 
цифровые технологии демонстрируют 
совершенно уникальные возможности 
конвергенции, что ломает традиционные 
бизнес-модели и приводит к появлению 
инновационных экосистем. Огромные 
перспективы практически во всех об-
ластях жизнедеятельности человека от-



270

НАУЧНЫЙ ЖУРНАЛ "УПРАВЛЕНЧЕСКИЙ УЧЕТ"    № 8    2021

крывает совместное использование Ин-
тернета вещей, искусственного интел-
лекта, технологий обработки больших 
данных, облачных хранилищ, блокчей-
на. Подобное взаимодействие цифровых 
технологий разрушает традиционные 
отраслевые вертикали, например, в авто-
мобилестроении, здравоохранении, фи-
нансовой сфере и служит драйвером 
развития нового бизнеса. В частности, 
конвергенция искусственного интеллек-
та, Интернета вещей и блокчейна по-
зволяет создавать новые сегменты фи-
нансового рынка  – цифровые валюты. 
Благодаря сочетанию Интернета вещей, 
облачных вычислений и искусственного 
интеллекта отрабатываются технологии 
беспилотного транспорта. 

Еще одним примером являются ком-
пании, строящие свой бизнес на пересе-
чении искусственного интеллекта и тех-
нологий дистанционного зондирования 
Земли, Ими создаются новые цифровые 
сервисы, использующие компьютерное 
зрение в розничной торговле, сельском 
хозяйстве, градостроительстве и город-
ском хозяйстве, финансах, страховании. 
Можно привести примеры успешной 
организации подобного бизнеса. Так, 
RS Metrics – европейская компания, ли-
дирующая на рынке спутниковых сним-
ков и геопространственной аналитики. 
Имеет запатентованную технологию 
с использованием передового компью-
терного зрения и машинного обуче-
ния, которая применяется для принятия 
решений в финансовой сфере, ESG-
инвестировании, управлении недвижи-
мостью, розничной торговле и других 
видах деятельности. 

Orbital Insight – американская компа-
ния, которая разработала собственную 
цифровую платформу, автоматизиру-
ющую этапы обработки геопростран-
ственной информации. В каталоге плат-
формы сконцентрированы петабайты 
изображений, миллиарды запросов 
к Интернету вещей и обнаружены более 
8,7 миллиардов объектов с помощью ал-
горитмов компьютерного зрения. Архи-
тектура платформы предназначена для 
эластичного масштабирования на ос-
нове управления большим количеством 
датчиков, измерений и алгоритмов, что 
делает ее применимой для решения за-
дач практически во всех областях эконо-

мики, где требуется геопространствен-
ная информация. 

Анализ показывает, что последние 
20-30 лет характеризуются серьезным 
прорывом в области искусственного 
интеллекта и машинного обучения. По-
явление высокопроизводительных про-
цессоров, облачных хранилищ, новых 
алгоритмов, обеспечивающих надежное 
обучение крупномасштабных глубоких 
нейронных сетей, а также высокоско-
ростной и легкий доступ к большим 
объемам данных через Интернет обе-
спечили масштабные вычислительные 
возможности, что послужило началом 
революции искусственного интеллек-
та. Ученые начали обращать внимание 
на алгоритмы глубокого обучения, по-
скольку они приводят к значительным 
улучшениям в способности автоматиче-
ски распознавать объекты.

Сочетание в технологических реше-
ниях Интернета вещей и искусственно-
го интеллекта имеет большой потенциал 
как для науки, так и для общества за счет 
развития новых знаний, бизнеса и рабо-
чих мест. Многие мировые научные цен-
тры, исследовательские группы и ком-
пании изучают возможности примене-
ния искусственного интеллекта. Среди 
ведущих европейских научных центров 
следует упомянуть Кембриджский уни-
верситет (Великобритания), Нацио-
нальный центр научных исследований 
(CNRS, Франция), Институт программ-
ных систем Макса Планка (MPI-SWS), 
Немецкий исследовательский центр 
по искусственному интеллекту (DFKI), 
Немецкий центр авиации и космонав-
тики (DLR), Высшую техническую 
школу Цюриха (ETHZ, Швейцария), 
Национальный институт исследований 
в области цифровых наук и технологий 
(INRIA, Франция) и другие. 

Подавляющее же большинство веду-
щих лабораторий и центров исследова-
ний в области искусственного интеллек-
та расположены в США и Китае. Если 
судить по публикационной активности, 
то в США публикуется больше всего 
статей об искусственном интеллекте 
в мире, а также подается больше всего 
патентных заявок. США являются наи-
более инновационно активной страной, 
направляющей большой объем инве-
стиций в стартапы в области цифровых 
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технологий. Лидерство США проявляет-
ся в том, что наиболее крупные компа-
нии, далеко продвинувшихся в области 
Интернета вещей и искусственного ин-
теллекта, имеют американскую «пропи-
ску» – Google, Apple, Facebook, Amazon 
и многие другие.

Активное соперничество в области 
мирового технического лидерства де-
монстрирует Китай, чему способствует 
внутренняя повестка социально-эко-
номического развития, направленная 
на создание национальной индустрии 
искусственного интеллекта. Согласно 
госпрограмме развития искусствен-
ного интеллекта нового поколения, 
к 2030-му году Китай намерен стать 
безусловным мировым лидером в этой 
области. К этому времени инвестиции 
в фундаментальную науку составят 
150 млрд долларов, а в смежные области 
знания 1,5 трлн долларов. 

Принятие госпрограммы в 2017-м 
году на официальном уровне задекла-
рировали интересы Китая в развитии 
искусственного интеллекта как нацио-
нального приоритета. Этот тезис нашел 
отражение и в отчете Коммунистиче-
ской партии Китая о проделанной рабо-
те. Развитие сегмента искусственного 
интеллекта включено и в государствен-
ный промышленный план «Сделано 
в Китае 2025».

Кроме того,  был создан «Альянс 
развития индустрии искусственного 
интеллекта», организаторами и спонсо-
рами которого выступают более 200-х 
предприятий и организаций по всему 
Китаю.  Взаимодействие организаций 
в рамках альянса направлено на созда-
ние платформы государственных услуг 
по развитию индустрии искусственного 
интеллекта.  Крупнейшие веб-гиганты 
из Поднебесной  – Baidu, Alibaba, 
Tencent, Xiaomi –распространяют свою 
экспансию далеко за пределами страны, 
а китайские ведущие исследователь-
ские центры в области искусственного 
интеллекта имеют успешные разработ-
ки в области умных сенсоров, умных 
роботов, распознавания лиц, прогноз-
ной аналитике, технологиях дополнен-
ной реальности.

В 2019 г. коалицией игроков цифро-
вого рынка с участием Baidu, Alibaba, 
Tencent, а также таких значимых ор-

ганизаций, как Пекинская академия 
искусственного интеллекта (BAAI), 
Пекинский университет, Универси-
тет Цинхуа, Институт автоматизации 
и Институт вычислительных техноло-
гий Китайской академии наук обна-
родованы  15 принципов управления 
искусственным интеллектом нового 
поколения, которые призывают к «по-
строению человеческого сообщества 
с общим будущим и реализации полез-
ного искусственного интеллекта для 
человечества и природы» [8, 9]. В фор-
мулировках пекинских принципов сде-
лан акцент на принесении блага всему 
человечеству и окружающей среде; слу-
жению человеческим ценностям, таким 
как конфиденциальность, достоинство, 
свобода, автономия, уважение частной 
жизни; постоянное внимание к безопас-
ности искусственного интеллекта; ин-
клюзивность; открытость; поддержка 
международного сотрудничества и не-
допущение «злонамеренной гонки ИИ». 

Комбинация Интернета вещей, ис-
кусственного интеллекта, технологий 
обработки больших данных, облачных 
хранилищ, блокчейна способствует 
тому, что на смену традиционным биз-
нес-моделям приходят инновационные, 
сетевые формы предпринимательства, 
которые облекаются в формат экосистем. 
Следует обозначить следующие пер-
спективы развития цифровых экосистем 
на базе новых технологий и сервисов:

− обеспечение быстрой передачи зна-
ний, методов и опыта в области цифро-
вых технологий и сервисов всем участ-
никам экосистемы;

− содействие вовлечению в экосисте-
му новых партнеров и участников;

− разработка и быстрый обмен алго-
ритмами инновационных решений;

− совместное использование инно-
вационной цифровой инфраструктуры, 
массивов данных, аналитического и про-
гностического инструментария;

− конвергенция бизнеса, власти, на-
уки, новые формы государственно-част-
ного партнерства;

− содействие росту цифровых стар-
тапов и расширению возможностей 
нового поколения исследователей 
и предпринимателей;

− вовлечение граждан в цифровой 
бизнес с помощью краудсорсинга;
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− создание дополнительных рабо-
чих мест;

− решение задач устойчивого соци-
ально-экономического развития на дол-
госрочной основе.

Выводы 
Современные цифровые сервисы 

и технологии своим активным развити-
ем видоизменяют архитектуру эконо-
мического пространства, внося в жизнь 
общества новые продукты и услуги, 
которые позволяют ее сделать проще, 
комфортнее, доступнее [10, 11]. Цифро-
вые платформы, построенные на ком-
бинации новых технологий и сервисов, 
находят применение в промышлен-
ности, добыче полезных ископаемых, 

транспорте, медицине, образовании, 
торговле, инфраструктурных проектах 
и прочих сферах деятельности. Комби-
нация Интернета вещей, искусствен-
ного интеллекта, технологий обработ-
ки больших данных, облачных храни-
лищ, блокчейна способствует тому, что 
на смену традиционным бизнес-моде-
лям приходят инновационные, сетевые 
формы предпринимательства, которые 
облекаются в формат экосистем. По-
скольку развитие цифровых платформ 
и инновационных экосистем несомнен-
но имеет перспективы роста важными 
задачами для современного общества 
является обеспечение стандартизации 
и безопасности этой новой цифровой 
парадигмы. 
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